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Du CERT-A au CERT-FR : 23 ans d’histoire

WEEKLY WORLD

Janvier 1999 THE COMPUTER CRASH OF THE
NE ). MILLENNIUM! ooo

Y1, 2000

Création d'un CERT dédié aux « systémes — P ALL BANKS WILL FAIL!
. . o o . 7 B FOOD SUPPLIES
informatiques » des administrations de |'Etat : WILL BE DEPLETED!
= , ELECTRICITY

| Lo ST WL BE CUT OFF!

» Anticipation d’actions malveillantes IR & T L e od Makie
opportunistes en marge du « bug de I'an ; ‘EAD: VERICLES USING

} )\ \ COMPUTER CHIPS

2000 » TS B SUS . WILL STOP DEAD!

“ = TELEPHONES WILL
: )l CEASE TO FUNCTION!
> Missions toujours d'actualité R Dohino Y WL A
DEPRESSION! !“m
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Du CERT-A au CERT-FR : 23 ans d’histoire

o

Juillet 2001

Création de la DCSSI

» Stratégie de protection des
infrastructures vitales

Le CERTA passe de 2 personnes en 1999
a 14 en 2001
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Le CERT-A en I'an 2000 ?

Fron:
o
. . o o -
~ Faibles impacts des incidents traités S |
U Attaquants motivés par le défi, l'atteinte Jrindly check che outeched LOELETTER coniag from e, Y
WD a I'image des instituions
Alertes, avis sur les vulnérabilités, information B %i
=3 '
sur les menaces .
MoxE) =l
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Naissance du COSSI

\

Création du COSSI dans le cadre du
plan VIGIPIRATE

> Veille

> Expertise en réponse a incidents
» Conduite de crise

<10 personnes a la création
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Naissance du COSSI

IR

2005

\

Passage en 24/7
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Quels incidents en 2005 ?

2005

Traitement d’incidents liés a des attaques non ciblées ou de fraude

o/

Augmentation du nombre d’attaques traitées sur le périmétre gouvernemental
A 2006 : premiéres attaques majeures ciblant des systeémes gouvernementaux francgais

o
\V/
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Evolution du COSSI

Création du service de
détection au bénéfice
d’administrations centrales

La DCSSI devient ... '’ANSSI !
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Quelle menace a la création de I’ANSSI

Développement de la cybercriminalité et hacktivisme

~
<

Administrations et organisations bénéficiaires touchées par des vers (CONFICKER)
2007-2008 : Premieres opérations touchant a de |'espionnage stratégique

09/06/2023
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Du COSSI a la SDO - CERT-FR

2017

Connaissance
et anticipation

RETEX TTPs R

Infrastructure,
données et
développements

—“—

~
~
e

N INCIDENTS .

~ -
~~n -
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Un écosysteme qui se structure

2019

Premiére intervention
conjointe sur un
incident avec un PRIS
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2020 : le chaos... comme pour tout le monde

2020

Crise sanitaire

> Développement du télétravail
(des équipes et des bénéficiaires)

09/06/2023
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Les nouveaux enje

ux du CERT-FR

Rennes

2022

Travail multi-sites
> Paris

» Rennes

» Campus Cyber

Densification de I'écosysteme de
CSIRTs (ministériels, sectoriels,
régionaux ...)

09/06/2023
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2. 15 ans d’opérations
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Au programme

2. 15 ans d’opérations

Espionnage : toujours au coeur
des actions du CERT-FR depuis
sa création

09/06/2023
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Compromission de Bercy en 2011 : la mére des batailles

Une premiéere opération d’ampleur, structurante pour le COSSI

Exfiltrations d’informations sensibles sur plusieurs
années

Ciblage des informations relatives au G20

Campagnes similaires attribuées a la Chine

Attaquants professionnels, mais peu discrets

Attaquants actifs au moment de l'intervention de
I’ANSSI
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Compromission de Bercy en 2011 : la mére des batailles

Une premiéere opération d’ampleur, structurante pour le COSSI

Investigations sur un périmetre large

Bascule de I’Active Directory
Opération structurante

Traitement en crise

09/06/2023
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Ciblage structurel d’entités stratégiques

Et ca continue, encore et encore...

Ciblage constant des intéréts politiques, diplomatiques,
eéconomiques et industriels frangais.

Réponse a des intéréts stratégiques d’Etats, parfois non
identifiés.

Sophistication constante des attaques

Adaptation a la défense des bénéficiaires

Polycompromissions fréquentes

09/06/2023
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Ciblage structurel d’entités stratégiques

Et ca continue, encore et encore...

Espionnage de long terme

Fort investissement de
I’ANSSI et des victimes

Nécessité de discrétion

Exemple du secteur régalien X I
Périodes d’activités malveillantes II
Opérations et incidents traités entre 2016 et 2023 [ |
Imputation a des MOA potentiellement liés a la I
Chine, Russie ou autre/inconnu ]
I
.
...
I
H
I
I
I
|
1
I
I
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Ciblage constant des secteurs industriels stratégiques 1/3

2011-2014 : les attaques frontales

Ciblage visant un secteur industriel entier
Tentatives de prise de contrdle total des réseaux ciblés

Recherche et exfiltration de données stratégiques

Groupes d‘attaquants liés (en sources ouvertes) a la Chine
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Ciblage constant des secteurs industriels stratégiques 1/3

2011-2014 : les attaques frontales

Série d'opérations de cyberdéfense de grande ampleur
Multiples opérations de bascule
Enjeux d’outillage et de gestion de collectes massives

Enjeux de périmetre d’intervention : de I'administration aux OIV

09/06/2023 23
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Ciblage constant des secteurs industriels stratégiques 2/3

2017-2020 : ciblage des ESN et chaines d’approvisionnement

()

)/

<

PRESTATAIRE 1

Série d’attaques visant I'écosystéme des cibles finales
Rebond vers les machines des cibles finales via les interconnexions

Exfiltration de données industrielles

/V_W// T
PRESTATAIRE 2 G
iz

Retour en force des MOA liés a la .
Chine

Attaquants  discrets, efficaces et Possibilité de remédiation compléte ?
préparés

09/06/2023
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Ciblage constant des secteurs industriels stratégiques 3/3

2021- présent : intervention aupres de prestataires de plus en plus petits

Cibles (sous-traitants et prestataires) de plus petite taille
Compromissions larges et de longue durée

Bénéficiaires souvent trés mal sécurisés, tres peu conscients de la menace

MOA non observés jusqu’ici et liés en sources ouvertes a la Chine

Recherche d’informations industrielles stratégiques

Secteur structurellement ciblé : déplacement des attaquants vers le
maillon le plus faible ?

09/06/2023 25
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Ciblage d'équipements embarqués
2011-... : ¢a va couper !

Ciblage d'équipements « non-conventionnels »

Ciblage du secteur des télécommunications au sens large

AN

e
<&

Intérét constant pour les groupes d’attaquants aux intéréts stratégiques

Surface d’attaque large

Expérience de [I'ANSsI sur linvestigations numérique sur ce type
d’équipements

Création de relations avec les opérateurs de télécommunications

09/06/2023 26
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Campagnes de compromission a large échelle

2021 : annus horribilis

)
<

Espionnage de nombreuses entités stratégiques
> Au moins 100 cibles francaises identifiées

» 20 compromissions avérees

./.

MOA APT31 réputé lié¢ aux intéréts (s

stratégiques chinois e / o
Espionnage d‘entités publiques et ‘.‘ L) m

privées d'intérét
APT31 ROUTEURS DOMESTIQUES COMPROMIS CIBLE FINALE
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Campagnes de compromission a large échelle

2021 : annus horribilis

Forte implication des équipes du CERT-FR
« 8 opérations/incidents majeurs

APT31 INTRUSION SET
CAMPAIGN

Stratégie d’entrave :

DESCRIPTION AND COUNTERMEASURES

« Campagnes de partage de marqueurs de compromission
aupres des administrations, OIV, OSE

» Publication sur le site du CERT-FR de mémos détaillants
les codes et TTPs du MOA APT31
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Nouvelles formes d’espionnage

Un bourriquot ailé dans ton téléphone !

Compromission de individuels de

personnalités publiques

téléphones

Mise en ceuvre rapide de capacités de dépistage et
investigations

LIO privée ajout d'un intermédiaire entre le
commanditaire de l'attaque et la cible, complique
I'imputation d'une compromission

Code malveillant trés sophistiquée : Pegasus

so000 .80 180 14

«Projet Pegasus »:
révélations sur un systéme
mondial d’espionnage de
téléphones

i Z &

. i JOURNALISTES JOURNALISTES CHEFS D'ETATS
NléMEERUS DE DE 17 MEDIAS DE 20 PAYS : ET PLUS DE 600
TELEPHONE DESIGNES COMME RESPAMSAGLES POLITINES
POTENTELLENENT ; DAEJ,E [{Quf;‘? ¥ CIBLES POTENTIELLES LS PLUS DE 34 PAYS
CELES i P DESIGNES COWNE CIBLES
CELLS P Py H R POTENTIELLES 0E PEGASUS
ENTRE 2016 £ 2021 i ENTRE 2016 ET 2021 castss
% m’—‘lg\
357! e/
(T Y u %
PLUS DE ¢
ORGANISATIONS DE Lk SOCIETE CIVILE s 9 ETATS
SOUPCONNES DIETRE CLIENTS RECLAMENT DES SANCTIONS CIBLEES DES ENQUETES ET DES PLAINTES SONT EN COLRS

DE NSO GROUP DE I'UNION EUROPEENNE CONTRE NSO GROUP DEPUIS LES REVELATIONS PEGASUS

PLUS DE 150 ORGANISATIONS DE LA SOCIETE CIVILE ET EXPERTS INDEPENDANTS
DEMANDENT UN MORATOIRE MONDIAL SUR LES TRANSFERTS ET LUTILISATION DES TECHMOLOBIES DE SURVEILLANCE

Sources : Le Monde, Amnesty International France

09/06/2023
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Opérations d’anticipation : Solarwinds, Log4j et autres

Agir avant la compromission (si on peut)

Campagnes de recherches de marqueurs

Injonctions aux entités du périmeétre ANSSI

Compromission d‘un acteur de la supply chain logicielle
(Solarwinds) ou vulnérabilité exploitée (Log4))

MOA susceptibles d'agir au profit d’acteurs stratégiques

Diminuer le retard ou prendre de I'avance sur les attaquants
Estimer mieux I'impact d’une exploitation de vulnérabilité

Sensibiliser les bénéficiaires de I’ANSSI a la menace

09/06/2023 30
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Au programme

2. 15 ans d’opérations

Déstabilisation : sabotage,
prépositionnement,
hacktivisme

09/06/2023
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Hacktivisme : de I'Etat islamique aux pro-russes
Toujours en toile de fond : de 2015 a 2023

2016 i 2017 i 2018 i 2019 i 2020 i 2021

\

Vagues de défigurations et DDoS
de sites internet

Vagues de DDoS et quelques

: défigurations

[~ )

> Acteurs hacktivistes pro-El Acteurs hacktivistes pro-russes

|

~

A7 _
Inquiétude et pression politique Forte attention médiatique WEAREKII;LNET
Traitement en mode crise au COSSI Gestion plus maitrisée

()G

me/NettoExchange.

VIEW IN TELEGRAM
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Sabotage : de TV5 Monde a Ka-Sat

2015 : TV5Monde, Je sulS IS

Sabotage du systéme de diffusion, de la messagerie
interne

Détournement des comptes de réseaux sociaux pour
diffuser de la propagande pro-El

Attaquants agissant sous faux-drapeau
Indicateurs techniques liant le MOA a APT28

09/06/2023
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Sabotage : de TV5 Monde a Ka-Sat

2015 : TV5Monde, Je sulS IS

>
3
=
%
3
3
3
3
RS
~N
B
a
=
-=

7 au 9 jyin 2017

Intervention en contexte de crise, pression importante, médiatisation

Impact majeur sur l'organisation victime
lllustration de la sensibilité [ difficulté d’une attribution

09/06/2023
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Sabotage : Ka-Sat [ Viasat

Février 2022 : 'ANSSI dans l'espace

Ciblage l'infrastructure de Ka-Sat (Viasat) opérant les
communications militaires vukrainiennes

Opération de sabotage menée la nuit de l'invasion de
I’'Ukraine (23-24 février 2022)

Attribution au gouvernement russe par les Etats membres
de I'UE en mai 2022

)
<&

09/06/2023
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Sabotage : Ka-Sat [ Viasat
0
Février 2022 : 'ANSSI dans l'espace N

Impact cyber d'un conflit terrestre

lllustration du « débordement »
d’une attaque par sabotage SkvLosic
(Filiale EUTELSAT)
Infrastructure de
communication avec le
satellite

- Pays les plus affectés

Pays affectés

Pays non affectés

(Estimation du) nombre de
XXX terminaux indisponibles

36
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Opérations de Hack & Leak

2017 : impact sur la vie démocratique frangaise

)
<

Divulgation de milliers de courriels et documents
internes du mouvement En Marche!

Veille du 22 tour des élections présidentielles de 2017

Diffusion via des avatars sur des forums de discussion,
Twitter puis Wikileaks

Attaque attribuée par les Etats-Unis 3 APT28

Tentative de déstabilisation des institutions et de la vie
démocratique

Importance de la sensibilisation des organes politiques
et citoyens

4!]mﬂjh ~  «MacronlLeaks» : tentative de déstabilisation a la derniére minu...

> geprene

«MacronLeaks : tentative te
tiestanilisation a la derniere
minute

Par Aurélie Delmas — 6 mai 2017 a 0811

09/06/2023
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Prépositionnement

2017 - 2023 : ils sont la, mais pourquoi ?

Ciblage d’entités sensibles ou intermédiaires (rebond)
Sensibilité particuliere de certains secteurs, comme |'énergie
Activités de reconnaissance

Intentions des attaquants peu claires : espionnage, sabotage ?

09/06/2023
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Prépositionnement

lls sont la, mais pourquoi ?

Difficultés d’intervention : discrétion nécessaire
au cas ou l'attaquant cherche a saboter le Sl de |la
cible

Stratégie de réponse qui peut passer par une
exposition publique.

CAMPAGNE D'ATTAQUE DU
MODE OPERATOIRE
SANDWORM CIBLANT DES
SERVEURS CENTREON

DESCRIPTION ET CONTRE-MESURES

09/06/2023
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Au programme

2. 15 ans d’opérations

Irruption du cybercrime

09/06/2023
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L'émergence des rangongiciels comme menace structurelle

2017 : WANNACRY
A partir de 2018 : big game hunting

Ecosysttme cybercriminel de plus en plus
professionnel et réactif

Chiffrement & chantage a la divulgation de
données (2020-...)

E
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Egalité
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Ranc¢ongiciels : des victimes et impacts variés

2
Répartition mensuelle et cumulative par année du \\a 2022
nombre de rangongiciels recensée par I'ANSSI -
35 7 GL
14 2
30 203
19 2021 108
25 192
20 o 28
15 10
10
5 PME/TPE/ETI
0 Collectivité territoriale/locale
o\'\\?} & &»f’ L@ ) 'sg*’:” S & @"& & Entreprise stratégique
X @ S &@ o(‘} © ,&@ . . .
&K O R Etablissement public de santé
Etablissement d'enseignement supérieur
cas en 2020 cas en 2021 cas en 2022
EPA, EPIC
@ cumul en 2020 e cumul en 2021 e cumul en 2022 o
Ministere

Autre (association, infrastructuresde transport..)
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La menace rangongiciel

Un secteur de la santé structurellement a risque

Types d'incident affectant les
établissements de santé depuis 2020

m Compromission de compte

. novembre 2019 aolt 2022 février 2023
de messagerie ROUEN décembre 2020 ) CORBEIL-ESSONNES BREST
CAEN ALBERTVILLE avril 2021 mars 2022
Maliciel (hors rangongiciel) SAINT GAUDENS CASTELLUCCIO
février 2021 janvier 2023
DAX mars 2021 ao(t 2021 LA REUNION
OLORON ARLES

mRancongiciel
décembre 2022

évrier 2021
f VERSAILLES

VILLEFRANCHE

® Non-qualifié SUR SAONE

LEGENDE

Effets importants et durables

m Exfiltration de données
Effets importants, perturbations

limitées dans le temps

Compromission sans  chiffrement,
perturbations limitées dans le temps

m Comportement suspect d'un
matériel
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La menace rangongiciel

Quelle stratégie ?

Anticiper

* Production de connaissance de masse
+ Echanges partenaires

» Alertes sur des vulnérabilités

Répondre

» Prise en charge de victimes sur I'ensemble du territoire
* Appui sur des relais (prestataires, CSIRT)

* Interventions avec équipes dédiées si nécessaire
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Cybercrime : émergence de l'anticipation

Agir pour « prendre une longueur d’avance » sur les attaquants
Alerter les victimes potentielles au plus tot

Travail sur les fournisseurs (Bullet Proof Hosters, etc)

Travail en coopération avec les services enquéteurs francais et
européens

Anticipation sur les actions des attaquants

Automatisation des actions de détection et d’alerte
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Au programme

Conclusion
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