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Qui sommes-nous ?
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L'ESP32 et ses copains
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SoCs bon marché et légers

Très répandu dans le monde de l'IoT

Supporte les protocoles WiFi, Bluetooth Low Energy /

Bluetooth BR/EDR

Architectures Tensilica Xtensa (ESP32, ESP32-S3) et RISC-V

(ESP32-C3)

L'ESP32 et ses copains

55



ESP32: architecture globale

66
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Est-il possible de:

sniffer les communications BLE ?

injecter un paquet BLE arbitraire ?

détourner la couche PHY à des fins offensives ?

Interagir avec d'autres protocoles sans-fil ?

Faire de l'ESP32 une plate-forme d'attaque sans-fil ?

Problématique(s)
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Les entrailles de l'ESP32
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Mapping mémoire
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Mapping mémoire
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Bon nombre d'entre eux sont présents dans la documentation:

UART0
GPIO
SPI1
...

Périphériques matériels
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Quid du contrôleur BLE ?
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Un air de déjà vu ?
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Trouvé dans un pastebin sur Internet:

Un air de déjà vu ?

1515



Un air de déjà vu !
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DA14681
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0x8e89bed6: L'access address utilisée pour les paquets

d'annonce

0x555555: Graîne d'initialisation du CRC

Initialisation de la couche liaison
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registres 16 bits, identiques au DA14681

Même ordre des registres dans le firmware ESP32

Le SoC Dialog DA14681 est intégralement documenté

Contrôleur BLE de l'ESP32
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BLE hacking
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Sniffer des connexions BLE

Injecter des paquets arbitraires

Réaliser des attaques de type Man-in-the-Middle

Ce que l'on aimerait faire
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Vue d'ensemble de la pile BLE
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Couche physique (PHY)

Gère les mécanismes RF

Périphérique piloté par un cerveau

BLE Core (DA14681 ?)
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Virtual Host Controller Interface

Interface avec les couches supérieures des piles BLE (NimBLE /

Bluedroid)

Messages standardisés, pas d'injection ni d'écoute possible

vHCI
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Fournit des implémentations compatibles de NimBLE et

Bluedroid

Basé sur des bibliothèques statiques

Peut être mis à jour en même temps que ESP-IDF

Trop dépendant de la version d'ESP-IDF

ESP-IDF
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Il reste peut-être un endroit ...
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2 zones mémoires spécifiques (lecture seule)

Ces zones contiennent du code et des données

API bas-niveau pour contrôler le BLE Core

Nouveau problème: comment intercepter ces fonctions ?

ROMs internes de l'ESP32
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Les fonctions ROM sont appelées via r_ip_funcs_p
r_ip_funcs_p  est un tableau de pointeurs de fonctions

stocké en RAM

Interception des fonctions en ROM
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Correction de fonctions ROM
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Interception de fonctions
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Deux fonctions principales à intercepter:

r_lld_pdu_rx_handler() : appelée quand un paquet BLE

est reçu

r_lld_pdu_data_tx_push() : utilisée pour envoyer un

paquet BLE

La capture de paquets est possible, mais seulement pour les

connexions établies par notre ESP32 

Capture de paquets BLE
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On utilise r_lld_pdu_data_tx_push()  pour envoyer un

paquet BLE

Pas de vérification, on peut envoyer des paquets de données et

de contrôle ! 

Nécessite quelques ajustements, mais fonctionne parfaitement

Injection de paquet BLE
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On a besoin d'un contrôle complet du BLE core

Ou a minima de pouvoir gérer deux connexions simultanées

Cela semble impossible à réaliser avec un ESP32

Attaques de type Man-in-the-Middle
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Quelques hacks cools 
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Injection d'un LL_VERSION_IND
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Injection d'un LL_VERSION_IND

0:00 / 0:48
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Prise d'empreinte active
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Détournement de la couche

physique
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Est-il possible de détourner la couche PHY de l'ESP32 pour

interagir avec d'autres protocoles ?

Le protocole BLE repose sur une modulation Gaussian

Frequency Shift Keying (GFSK)

... comme des dizaines de protocoles propriétaires:

ANT+ / ANT-FS, Riitek, MosArt, Logitech Unifying, Microsoft...

🠂 primitives de réception et d'émission GFSK arbitraires

WazaBee: équivalence modulation O-QPSK (802.15.4) et GFSK à

2 Mbps (BLE 2M)

Attaques inter-protocolaires
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On doit contrôler les paramètres radio bas-niveau:

contrôle du CRC

fréquence centrale

débit de données (datarate)

mot de synchronisation

transformation numérique: whitening / dewhitening

flux de bits en entrée et sortie de modulation/démodulation

Attaques inter-protocolaires
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Synchronisation BLE en réception
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Détournement de la synchronisation
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Traitement de paquet
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Contournement du traitement
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Transmission de paquet BLE
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Packet in Packet
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Le BLE Core est programmé grâce à une zone mémoire

partagée dénommée Exchange Memory.

Interaction avec le BLE Core
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Exchange Memory
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Tableau des fréquences
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Structures de contrôle
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Registres BLE
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Interception de r_llm_start_scan_en()  et modification

des paramètres radio:

Tableau des fréquences: modification de la fréquence du canal

n°39

Structures de contrôle: on force le canal 39, désactive le saut de

canal, configure le mot de synchronisation et le datarate

Registres globaux: désactivation du whitening et du CRC

Interception de r_lld_pdu_rx_handler()  pour extraire les

paquets

Primitive de réception arbitraire
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Interception de r_lld_pdu_tx_push  et modification des

paramètres radio

On trouve le buffer d'émission dans l'Exchange Memory et on

injecte notre paquet dans le payload BLE (attaque PIP)

On démarre la radio en mode test

Primitive d'émission arbitraire
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Démo !

0:00 / 0:40
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Peut-on aller plus loin ?
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L'architecture du transceiver introduit des imperfections RF:

Incohérence entre les chemins en phase (I) et en quadrature (Q)

Imperfections RF
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Processus de calibration

Les imperfections sont corrigées

à l'aide d'une technique de

calibration numérique:

Boucle entre TX et RX pour

estimer et compenser

l'incohérence I/Q.

🠂 Comment détourner ce processus de calibration ?
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Les fonctions PHY sont dans un tableau de pointeurs de

fonctions spécifique: g_phyFuns  🠂 stratégie d'interception

Fonction d'activation du loopback: rom_loopback_mode_en

Interception des fonctions PHY
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. Désactivation du contrôle de fréquence matériel

. Interception de rom_loopback_mode_en  🠂 Boucle infinie

. Manipulation du signal via des fonctions bas-niveau (fréquence,

gain) !

Détournement de la calibration
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Manipulation du signal
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Brouillage WiFi
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Brouillage BLE
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La pile BLE de l'ESP32 peut être détournée pour:

capturer, modifier et injecter à la volée des paquets BLE,

réaliser des attaques inter-protocolaires,

brouiller des canaux multiples et établir un canal de

communication caché

Et après ?

Contrôle directe de la radio: émission / réception d'IQ ?

Analyse de la pile WiFi

Conclusion
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Les risques liés à la co-existence de protocoles sans-fil:

L'attaquant peut exploiter des similitudes de la couche

physique,

Absence de sécurité, sécurité par l'obscurité,

Déploiement massif d'équipements BLE → nouvelle surface

d'attaque

Conclusion
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Questions ?

6565



Merci de votre attention !
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