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Un peu de contexte



Un pirate ethique récupeére des données sensibles grace au
rachat de 107 domaines expires

Le pirate informatique et specialiste en cybersécurité Inti De Ceukelaire (29 ans), partisan
du "piratage ethigue”, a affirme ce mercredi avoir pu acheter 107 noms de domaines sur
iInternet qui appartenaient jusqu’ici a des zones de police, des hdpitaux, des services
sociaux ou juridigues, mais qui n'ont pas ete prolonges. Il a pu de cette maniere accéder a
848 adresses mails de collaborateurs et via celles-ci a de nombreux courriers electronigques
et documents sensibles. "C'est pénible de voir combien de données sensibles peuvent ainsi
étre achetées en ligne. Ce ne devrait pas étre possible”, conclut De Ceukelaire.

Anne Francois, Belga

mer. 22 mai (& 16:32




Rappel DNS (root

com. IN NS a.ns.com.
com. IN NS b.ns.com.

d.Nns.com. eIl A.1NS.COMm.

exemple.com. IN NS ns.exemple.com.

ns.exemple.com.

Racine

TLD
Domaines de
premier niveau

21.D
Domaines de
second niveau



Trivia : Combien de TLD existent
aujourd’hui ?

1449




Ma question:
Est-il possible de lister la totalité des
noms de domaine ?




Extraire les zones
des TLDs

Trois methodes
Le bon

La brute

Le truand




List of registered .COM domains

156,354,425 domains in this list

Le bon

90,158 domains added on last update

— This demain zone 15 updated daily (each 24h)
= We update this list at 21:00 UTC (current UTC time: 21.06)

= N
‘ I , I CA N N fo u r n It u n a c Ces - This list is provided in compressed .gz format. Use 7zip to unpack and Ron's Editer or CsvPad to view files.
- This list contains 156,354,428 domains, 3,591,884 phones and 19,106,722 emazils.
- Use this page for manual zone downloads. Want to download lists directly from your server? Try our domain AP
I ] - t y 4 N\ I
List type Updated Domains in list Added in last 24h
e Certains sites vendent des e m———
.COM zone domain list (detailed) May 27, 2024 156,354 425 90,158
I - t
m [
e Certaines zones (.li, .ch
[ | , |

# filename ch_zonedata.key

key tsig-zonedata-ch-public-21-01 {
algorithm hmac-shab12;
secret "stZwEGApYumtXkh73qMLPqfbIDozWKZLkgRvcjKSpRnsor6A6M \
xixRL6C2HeSVBONfMW4wer+qjS0ZSfiwiJ3Q==";

i

= s T =~ T = L B S R R

# filename li_zonedata.key

key tsig-zonedata-li-public-21-01 {
algorithm hmac-shab12;
sacret "t8GgeCn+fhPaj+cRylepox2Vj4hZ45ax6v3rQCkkfIQNgbfsxu \
U230M5mzz+BxJ4kgF/jiQyBDBvL+XWPEGoCQ==";

— =
o = O

Pas tres « hacker » tout ¢ca !

-

1o

— =
= o

dig -k ch_zonedata.key Qzonedata.switch.ch +noall +answer \

17 +noidnout +onesoa AXFR ch. > ch.txt




#1/bin/bash

TLDs=$(curl 'https://data.iana.org/TLD/tlds-alpha-by-domain.txt"' |
— grep -v '"#')

for tld in $TLDs

do

La brute

echo "Doing TLD $t1d"
for ns in $(dig $tld NS +short)

« On télécharge la liste des T
TLD i ips-$(ais ue ANAA sabort)

e On tente un transfert de - e
zone AXFR sur chaque s e
serveur NS de |a zZohne :j zgrep ~q "soifi'ss;I;sz«i;ETA?E;hen

18 echo "Match for $tld !"
19 else

20 rm -f "$FILENAME"

21 #echo "No match for $tld”
22 fi

23 done

24 done

25 done

* AXFR/Transfert de zone : mécanisme de réplication de zones DNS
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% .zone Normal
170.247.170.
192.112.36/4 . zone
192.203 0.10.zone
192.33.4.12.zone

.129.zomne
.13.zone
:12::d0d.zone
:2::C.Zone
:2d: :d.zone
:2f: : £ .zone
:a8::e.zone
- ::1.zone
2801:1b8:10: :b.zone
SWE168.167.98.226.zone
ER]196.200.96.1.zomne
ER]196.200.96.2.zone
FJ§144.120.146.1.zone

XN--54B7FTAOCC
XN

144.120.146.65.zone
2402:2940:100:100c¢: :1.2z0one
2402:2940:100:100d: :1.zone
41.77.190.237.zone
193.218.114.34.zone
16.162.31.128.zone
16.163.54.122.z0one

5.101.129.89.zone  PAas

T38~2ana.normal
.188.5.zone
.45.190.9.z0ne
411.221.99.135.z0ofe
41.87.2.154 .zpfie
41.87.5.16 one
186.1.31,8.zone

180.211.212.213.zone
--54B7FTAOCC 2407 :5000:88:2::3.z0ne
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Le truand

e Vulnérabilite connue de DNSSEC : Zone Walking

 Pas une nouvelle attaque. Daniel Bernstein (DJB)
I’a demontree en 2008

* L’outil public nsec3map permet de I’exploiter

* Les outils publics ne fonctionnent pas bien sur de
tres larges zones (p.e .nl avec +10M entrées)



DNSSEC

(tres grosse
simplification)

com. IN\NS a.ns.com.
com. IN NS b.ns.qom.

7
A

d.Nns.com. eIl A.1NS.COMm.

exemple.com«IN NS ns.exemple.com.

};C
A

ns.exemple.com.

Racine

TLD
Domaines de
premier niveau

21.D
Domaines de
second niveau



¢ dig nexistepas.ch A +dnssec @a.nic.ch
: <<>> DiG 9.18.18-Oubuntu0.22.04.1-Ubuntu <<>> nexistepas.ch A +dnssec @a.nic.ch
. global options: +cmd
.. Got answer:
;. ->>HEADER<<- opcode: QUERY, status: NXDOMAIN, ic: 9005
:; flags: qr aa rd; QUERY: 1, ANSWER: O, AUTHORITY: 6, ADDITIONAL: 1
.. WARNING: recursion requested but not available

.- OPT PSEUDOSECTION:

: EDNS: version: O, flags: do; udp: 1232
;s QUESTION S. JCTION

'-nexistepas.ch. IN A

- AUTHORITY SECTION:

ch. 900 IN SOA a.nic.ch. dns-operation.switch.ch. 2024020400 900 600 1209600 900

ch. 900 IN RRSIG SOA 13 1 900 20240304221506 20240203220143 30091 ch. QRWrYqqwb5Bj51lldynuls7G/
+p+t0Y UeRzxXKxlpc+dmDAGG4ATT|TSSp PbRACr8pnPZN7krXZkRS5yAoWQxZ9kg==

ch. 900 IN NSEC 0O-O.ch. NS SOA RRSIG NSEC DNSKEY

ch. 900 IN RRSIG NSEC 13 1 900 20240304141705 20240203140142 30091 ch.
hBT858A6WAKnVCt4+2P8+DvNfJ48Sz4D2EAdNDZBXNUZBFAGFoHvXW+/P eb8pacxfq7G7U40DwbdOPhCeFIDJ VA==
nexiskill.ch. 900 IN NSEC nexisvizzera.ch. NS RRSIG NSEC

nexiskill.ch. 900 IN RRSIG NSEC 13 2 900 20240226035542 20240127030211 30091 ch.
JH7KPR+Fxmt9oUofkKdGpOil&ZvvZvSM/w/mE4eor3hnPD5CCTA1U4xq wviTKyUTolEKLBPOuyr+NwDrouwRuw==

]



Quand le domaine n’existe pas

nexistepas.ch. A ?

NXDOMAIN

NSEC nexiskill.ch. — nexisvizzera.ch. domaines entre ces deux bornes.
’{7 Ces deux domaines existent.

a.nic.ch.

La réponse s’applique a tous les

nexiskill.ch. 900 IN NSEC nexisvizzera.ch. NS RRSIG NSEC



NSEC3

 NSEC est problematique au niveau de la confidentialité des
domaines

e Cela empéchait le passage a DNSSEC

 RFC 5155 (NSEC3) introduit de la cryptographie pour rendre
le listage des domaines plus compliqué

e Rajout d’une fonction de hachage (SHA-1 avec iterations et

Salting)

* Nous ignorerons totalement la partie integrite (signatures,
RRSIG etc.)



$ dig nexistepas.be. A +dnssec @b.nsset.be

. SSHEA'
iy

;s AUTHORITY SI
n839q0shv1lpjl9elmss6kphs5sc51h66.be. 600 IN NSI
DS RRSIG
n8390shv1lpjl9elmss6kphs5sc51lh66.be. 600 IN R
62823 be. AEG3BEoORWI30RV14Y 5xvjctoO0QnlO.
pP6jOcjE1Be+sOcXBNuiX7jkzDJOCKhcQisRggBzDofO]

D

wZGevLRHVI8z9mF

pdrpqgsOt19r8qul7ch4bhnb7aghlb8.be. 600 IN NS]
Y NSECSPARAM
pdrpqggsOt19r8qul7c2h4bhnb7aghlb8.be. 600 IN R.
62823 be. nPnQHEMJBECYi1e4Y0457212S5YS+zCTzMdJ 1 VNeoHS5Fok@hTHETpS5MASBOB
QadbBiZKYxr+5t8Row{j6pZY XA 7HU.

NS SOA RRSIG

ER<<- opcode: QU.

HCTION:

DNSK]

/]

LRY, status: NXDOMAIN, id: 41310

C3 1 1 0-N840INOTSTFRDSSTILFAOFGOTORS35H0 NS

RSIG NSEC3 8 2 600 20240215005951 20240124150612
15k XviHxBel KkGbnLFQJTC
MWQGJ+KPSRIQE MpO/

FEFDFZMQiLES52maueyO02+FwS4Zy 7VYaEHIGYyOl AOw=

D/zenhcIKJWhd.

C3 1 1 0-PDRRMAHCSLLBO4DHP1J3TFPRJERSMOGGO

RSIG NSECS 8 & 600 2040214204818 20:2401231835:5

TwW1CqxdPg5Y5/

W26qWOHyucC+qxqdpmijLmvQyO7qHGNNC1gsFcMiUCUNnHDb7/X0maxj 7y p+Q=

e43jlmfjm7bOob359ckuloek7gqqrdgd.be. 600 IN NS]
DS RRSIG

C3 1 10 - E48KEJDVSNITCUROE4SHTLAGRLHJPV44 NS

e43jImfim7b0ob359ckul oek7gaqrdgd.be. 600 IN RRSIG NSECS 8 & 600 2024024010526 2024020210556

6LR8L3 be.

]

ER;jSUNO!

LWUUL

DTKIsLpLcIsM7fsyrxH

NPQL]

THVOTIOUjrvx4ZZ77Z2/0pv

ODoMpoZW3BddsxbMQ@J3iUayy+/IfR/q8NzoymZ8P3JuhlfvwsLz3Ppg//
kk2tFcXq3XWgJhU8sTMdyqbB8UqOZ]

DQVQORODhKHHOQV+IUNMXMEmzYy hNE=



$ dig nexistepas.be. A +dnssec @b.nsset.be

P

n83q05hv11pj19e1m5s6kph55sc51h66.be. 600 IN NSEC3 1 1 O -

n8401not5tf2ds3/ilfaofgotor535ho NS DS RRSIG Salt
| ] .

# itérations
Flags (1=optout)
Hash (1=SHA1)

$ ./fastnsec3/nsec3hash.py nexistepas.be 0
nexistepas.be: nd3vltd44d4dligred3lgkpm®/nlr92soad |I..]

* Le domaine (FQDN) est haché avec les parametres de la
Zone.

 Hash = base32(H(fqdn, salt, itérations))

e C’est ce hash qui est comparé a la base de donnees DNS



Quand le domaine n’existe pas (NSEC3)

nexistepas.be. A 7
n b.nsset.be.

NXDOMAIN
NSEC3 n83g05hv1Ipj19e1m5s6kph55sc5Ih66 — n840inot5tf2ds37ilfaofgotor535ho
g/
n83v1t44d13gre431gkpm07/n1r92soad
unexemple.be. autreexemple.be.

nexistepas.be.



0000000000..

A
Comment lister une zone NSEC3 -
(Algorithme de base) i
» Choisir un nom de domaine au hasard C if:: l:
 Hachage (SHA1, itérations, salt) D

' - Résol
 Si le hash est dans une zone non decouverte eSOl

(trou), on envoie au hameserver Résolu

 On marque l’intervalle entre les deux réponses

comme resolu

Difficultés: I'espace de recherche est immense ek
(7,000,000 .com)

Un grand nombre de hash nécessaires (jusqu’a =

245) Résolu

Consommation de RAM et CPU VAVAVAVAVAVAVAVAVAVAR



Le scanner NSEC3 Malifar

 Python, asyncio

« TCP DNS (vs UDP), IPv4 + IPv6

e Configuration par TLD

« Systeme de cache pour le stockage des hash intermédiaires
« Stockage efficace des resultats

« Apercu temps réel de I'état d’avancement

* Crackage des hashes intermeédiaires sur GPU déporté sur une
autre machine

e Optimisation mémoire
o Stop/restore rapide
o C’est sur GitHub :) https://github.com/arisada/malifar



https://github.com/arisada/malifar

Malifar

Prepare target
coroutine

Selectionne les
prochaines cibles du
scan

Etat DNS

Scanner coroutine
1..n

Résultats

......*

save_coro coroutine

Sauvegarde I'état du
scan régulierement

Malifar cracker

watchdog_coro
coroutine

Averti lorsque des
coroutines sont
bloquées trop
longtemps

cracking_service
coroutine (easy, hard)

Envoie des trous au
cracker
Récupére des
candidats

—

Cracking process




Cracking GPU

 Implémentation en OpenCL avec PyOpenCL

 Baseé sur une implémentation SHA-1 sous license MIT

* Le serveur recoit une liste de trous, par ex. (A,B),
(C,D), (E,F)

 Ces bornes sont stockees dans des entiers 64 bits

 Renvoie des candidats FQDN qui rentrent dans ces
trous

 Performance: 2GH/s on RTX4090

* Certains trous complexes (245) peuvent prendre une
heure ou plus

* Les résultats sont stockes dans une db locale pour
accelerer les prochains scans

Trou 1

B

@
D

Trou 2

Trou 3







aris@starkiller:~/git/malifar$ []|

osx:~/git/malifar (main *)$ rm workdir/io*
osx:~/git/malifar (main *)$ ||




Crackage des nhoms de domaine

* Malifar génere des fichiers compatibles
avec Hashcat

 NSEC3 est implemente depuis des annees

e 15GH/s sur RTX4090

 Espace de caracteres a-z 0-9 -

 Beaucoup de domaines basés sur des mots
du dictionnaire




Crackage des nhoms de domaine

* Malgre le jeu de caractere reduit, crackstation.txt
et rules, on n’arrive qu’a 50% au bout de 24h
sur .com

* Travail a réaliser pour ameéliorer les listes de mots:
* Reécolter des listes de domaines d’autres sources
 Juxtaposer des mots avec et sans -
* Prendre en compte punycode (caracteres

unicode) avec noms en xn- -

 Noms de domaines composeés, p.e. abc.co.uk



Quelles protections sur les TLD ?



 Grande majorité avec NSEC3
+ La plupart utilise les parametres par gm e
défaUt Pas de DNSSEC 196
 Pas de sel, 0 ou 1 iteration
3 TLDs changent le salt toutes les NSECH 48
20 minutes
 Un groupe de TLD utilisent 100 NSEC3 1299
iterations mais le méme salt
» La plupart utilisent le « Opt out flag » R S

(pas d,entrées ololV]g les délégatiOnS * certaines mitigations comme white lies
’ L apparaissent comme NSEC
non securisees)



Mitigations trouvees

 Rotation des salts (toutes les 20 min)

 Empeéeche les longs dumps, rend les caches moins utiles

* Contre-mitigation : lister le TLD en moins de 20 min
 Limites sur les requeéetes

e Certains serveurs ont des limites en temps et nombres de

requétes par session TCP

e Contre-mitigation : réglages « doux »
* Protections anti DDOS

e Utiliser un nombre raisonnable de flux par IP (2)



Mitigations trouvees

 |térations
 Rendent les hashes intermeédiaires plus durs a trouver

 Rendent le cracking beaucoup plus long.

« RFC9276 "Guidance for NSEC3 Parameter Settings »
"In short, for all zones, the recommended NSEC3
parameters are as shown below :

; SHA-1, no extra iterations, empty salt :
bcp.example. IN NSEC3PARAM 100 -"



Mitigations

 White Lies (RFC4470, 2006)
* Technique basée sur NSEC
* Génere des reponses signées a la demande
 Par exemple : NXDOMAIN pour foo.com:
fon\255\255\2595]...]\255\255.example.com 3600 IN NSEC
\000.foo.example.com ( NSEC RRSIG )
 Necessite la clef privee sur le serveur DNS
 Black Lies
 "Compact Denial of Existence in DNSSEC" (https://
datatracker.ietf.org/doc/draft-ietf-dnsop-compact-denial-of-
existence/)
 Implémente par cloudflare, variation de White Lies



https://datatracker.ietf.org/doc/draft-ietf-dnsop-compact-denial-of-existence/
https://datatracker.ietf.org/doc/draft-ietf-dnsop-compact-denial-of-existence/
https://datatracker.ietf.org/doc/draft-ietf-dnsop-compact-denial-of-existence/

Nouvelle mitigation ?

* Proposition : Rajouter des hashes factices intermédiaires

Imaginons que le serveur DNS repond:

nexistepas.be:
hvllpjl9elm5s6kph55sc51h66. be.

OTS5TF2DS37ILFAOFGOTOR535H0 NS DS RRSIG
* Rajouter des fausses entrées entre les vrais hash

N
N
N
N
N
N
N

N840Q1r

83q05t
83q0O5t
83q05t
83q05t

83q05+

vlilipjl9eln

vlilipjl9eln

vlilipjl9eln

dl3gred431gkpm®/nlr92soa4

5so6kph55sc51h66.
556k00000000000.
010J0101010101010101010101010N
VAR N o Jy I RO101010101010101010101010101010101010
v100000000000000000000000.
3401nOt5000000VYUUEEECELLLANN00000 .
3401nOt5tf2d0OOOOOOOOOOOOOOOO00.
Ot5tf2ds3/71000000000000000.

oI
be.
be.
be.
be.
o]
be.
be.

6kl IN NoELS | 1 B -

Deux valeurs retournees

H(nexistepas.be.)



Mitigations

 Approche pragmatique
* Partir du principe que ces informations sont déeja publiques et
pas a protéeger
e Suivre I'exemple de Switch (.ch) et publier les zones en open data
* Plus de scans



Travaux futurs

* Quelques points laissés en suspend

* Publier les scans crackes en ligne

» Scripter les scans et le cracking

* Publier automatiquement les différences

* Site web avec statistiques et
telechargements

 API pour rechercher des nouveaux
domaines sur base de similarite
(typosquatting)
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https://github.com/arisada/malifar

