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Libete

Egalité
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La mention « Diffusion Restreinte »

DIFFUSION RESTREINTE * Protection d’'information « sensible »
. W Pénal
Ce document ne dqi’F rétre communiqué_qu'aux . Régie par I'll 901*
personnes qualifiées pour le connaitre.

— ,,

Transport et stockage
|

§ §
[...] chiffrées a I'aide de moyens agreeés [/ visA f.
[pour le niveau DR] par TANSSI R

*Instruction Interministérielle
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Visa de sécurité

Modeles

Certification :

* Cible de sécurité

* Evaluation CC / CSPN

* Choix du CESTI / Paiement
+ Parle client

* Mais dans une liste de
prestataires reconnues par
TANSSI

Qualification :

Obijectif de recommandation * Permet I'utilisation d’'une
Cible avec fonctions de sécurité solution dans certains
cadres reglementaires

Agrément :

pour un niveau d’attaquant
« Elémentaire
» | Standard

 Renforcé

Visée reglementaire
Engagements du fournisseur

https://cyber.qouv.fr/visa-de-securite
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Visa de sécurité

Cible et garanties

VISA <, Garantie de sécurité absolue

DE SECURITE

* « Des moyens ont été mis en ceuvre pour en jauger le niveau de sécurité, lie a un niveau d’attaquant »

* Pour une cible donnée

. Ex: EDR avec un ¥

+ Ex: Passerelle dont la cible ne contient pas l'interface d’administration Web =» présence possible de vulnérabilités
Web, méme triviales

+ Ex: Visioconf’ avec un [~ ¥4 ) sans agrément DR = ne permet pas de faire de la visioconf DR au travers
d’Internet, mais comme tout ="autre logiciel de visioconf’ peut étre utilisé au sein d’un réseau DR

SSTIC 2024 - C. MOUGEY
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Agrement Zed!

Le parcours du RSSI étudiant

0. Listing des produits agreés

' Quel est la liste des produits agrees pour le DR par 'ANSSI? 2

*

SSTIC 2024 - C. MOUGEY

Afficher les suggestions o)

L'ANSSI ne publie pas de liste exhaustive des produits agréés pour le DR (Diffusion
ESIGG) En effet, I'agrément DR est une procédure individuelle qui s'applique a
un produit spécifique dans le cadre d'une utilisation particuliere.

Cependant, il existe plusieurs moyens de trouver des produits qui ont eté agrées DR
par 'ANSSI

1. Consulter le site web de 'ANSSI :

» Sur la page "Produits et Services Qualifiés par 'ANSSI" (https://cert.ssi.gouv.fr/),




Agrement Zed!

Le parcours du RSSI étudiant

0. Listing des produits agreés

Recherche

1 résultat trouvé pour « agrément DR »
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Agrement Zed!

Le parcours du RSSI presseée https://cyber.jbgalet.fr/produits-services-qualifies

0. Listing des produits agreés

£ ACCUEIL @B CERTIFICATIONS o QUALIFICATIONS [ PUBLICATIONS [ ACTUALITES 3% PROBLEMES

TOUT AGREMENTS PASSI PRIS PDIS SECNUMCLOUD PAMS PVID MIE EIDAS

hgréments
)

Il COLONNES TV FILTRES = DENSITE ., EXPORTER Q, Recherche!

Colonne Opérateur Valeur Agrément Y Qualification - Fin de validité

X Agrément ~ contient ~ DR

SLMmsnie DR

Acid Cryptofiler DR 2 2- 2024-12-07
DR -1 2025-10-17
DR 2 -1 2025-10-17
DR 2 -1 2025-10-17
DR 2022-11-02 2025-11-02

DR 7 2025-10-17
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Agrement Zed!

Le parcours du RSSI persévérant

0. Listing des produits agreés

Recherche

10 résultats trouvés pour « DR »

Affiner votre recherche Publication Publié

3 jour le 14 Novem!

Corpus Documentaire Ipsec DR A Destination Des

Public + Industriels - Version 1.0
le présent corpus documentaire est destiné en premier lieu aux industriels
Taille de votre structure + qui dé ppent des produits implémentant le p le ipsec a des fins de
protection de réseaux de niveau diffusion restrein...
Thématique +
Publi 14 Avril 202
Niveau de technique + il G

ot

Recommandations Pour Les Architectures Des

SSTIC 2024 - C. MOUGEY 10
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Agrement Zed!

Le parcours du RSSI persévérant

0. Listing des produits agré¢

Produitfservice qualifié Publié |2 03 Juin 2024 , mis & jour le 03 Juin 202
Zed!

Produitfservice qualifié Publié l= 02 Juin 2024 , mis a jour le 03 Juin 202
Cryhod

Produitfservice qualifié Publié le 03 Juin 2024 , mis & jour le 03 Juin 202
Stormshield Network Security

Produitfservice qualifié Publié le 03 Juin 2024 , mis 3 jour le 03 Juin 202
Zed!

SSTIC 2024 - C. MOUGEY

[a] 03 juin 2024

EX
REPUBLIQUE
FRANGAISE

Liberte
Falité
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Rechercher... Q

S'informer sur la
réglementation

Connaitre
et explorer

Se formerala
cybersécurité

Sécuriser son
organisation

Découvrir la
cybersécurité

Découvrir
I'ANSSI

Développer des
solutions de
confiance
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e (2] 03 juin 2024

Eraseraict

Agrement Zed!

Le parcours du RSSI connaisseur REPUBLIQUE
FRANCAISE

Rechercher... Q

S'informer sur la
réglementation

, . . 5 4
1. Recherche de la décision , . . .
Découvrir Découvrir la Développer des Sécuriser son Se former ala Connaitre

I'ANSSI cybersécurité solutions de organisation cybersécurité et explorer
confiance

Google Q_  Zed! anssi

I'A
@ htt er
Zed! Q.2021.X | ANSSI

— French National Cyber Security Agency (ANSSI) ... Cyb
les ... Liste Des Produits/services Qualifiés; Zed! Q

SSTIC 2024 - C. MOUGEY 12



%#;E%A%%E E 30 mai 2024
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Agrement Zed!

Le parcours du RSSI avisé et chanceux

1. Recherche de la décision de gualification de Zed! sur cyber.qouv.fr

Produit/service qualifié Publié le 30 Mai 2024 , mis a jour le 30 Mai 2024
Zed!
Produit/service qualifié Publié le 30 Mai 2024 | mis a jour le 30 Mai 2024
Zed!

SSTIC 2024 - C. MOUGEY 13
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Egalité

Agrement Zed!

Le parcours du RSSI avisé et (mal)chanceux

2. (Pour chagque?) Consultation de la decision

Nom du feurnisseur Prim X Technologies Nom du fournisseur Prim X

Date de début de qualification 17/10/2022 Date de début de qualification 15122023

Date de fin de qualification 17/10/2025 Date de fin de qualification 17/10/2025

Référence de la décision de qualification 1 Reférence de la décision de qualification 3

Version Q.20211 Version Q2021.X avec X=>=2

Niveau d'agrément DR Niveau d'agrément DR

Miveau de recommandation + - Optimal Miveau de recommandation + - Optimal
Décision de qualification Décision de qualification

ﬂ 2022_2241_np.pdf ﬂ 2023_2173_np.pdf

SSTIC 2024 - C. MOUGEY 14
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Agrement Zed!

Le parcours du RSSI avisé

3. Double-check sur le site
de I'éditeur

DETAILS

+ CVEID: 2023-50444 (created on 12/10/2023)

AFFECTED PRODUCTS AND VERSIONS

+ =erprise for Windows version prior to 2023.5, including versions @.2020.1, @.2020.2 and
Q.2021.1
ZED! fea

+ tures in ZONECENTRAL for Windows version prior to 2023.5, including versions G.2021.1
+ ZED! features in ZEDMAIL for Windows version prior to 2023.5

SOLUTIONS AND RECOMMENDATIONS

Depending on your solution, upgrade to one of the following versions:

ZED! Enterprise for Windows versi ¥ ;
ZED! Enterprise for Windows versign @.2021.2 (version validated by ANSSI)
ZED! Enterprise for Windows minim n

ZED! features in ZONECENTRAL for Windows version Q.2021.2 (version validated by ANSSI)
ZED! features in ZONECENTRAL for Windows minimal version 2023.5
ZED! features in ZEDMAIL for Windows minimal version 2023.5

+ + + + + +

For more information, contact support[@]primx[.]eu.

SSTIC 2024 - C. MOUGEY
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Agrement Zed!

Le parcours du RSSI avisé

4. Lecture de (la bonne)
décision de qualification

Annexe

Conditions et limites de la qualification.

Rapport de certification, ANSSI-CC-2022/40, 23/08/2022.

[GUIDE_ADMIN]. Manuel des politiques Zed ! Q.2021 FR, référence PX20A1376r3 ;
[GUIDE_UTIL). Zed! Q.2021 Guide d'utilisation des conteneurs chiffrés FR, référence

PX20A1397r3

Conditions

qualification est valide sous réserve du respect des conditions énoncées ci-

aprés.

Décide :

Art. ¢ -

Art. 2 -

Art. 3 -

Le produit fourni par la société PRIM'X TECHNOLOGIES portant le nom « ZeD! » en
version Q2021.X avec X=22 respecte les régles fixées par le décret n° 2010-112 du 2
février 2010 et est qualifié au niveau standard sous réserve du respect des conditions
et limites d’utilisation énoncées en annexe.

Restrlcted sous réserve du respect des conditions et limites d‘utilisation énoncées
en annexe.

La présente décision est valable jusqu’au 17 octobre 2025.

Vin ent STR[ BEL
Dxrcc{chrv e efice nationale
de la sécTirité des syyt¥mdy dintormation

SSTIC 2024 - C. MOUGEY
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Agrement Zed!

Le parcours du RSSI minutieux

5. Consultation des
documents

* Cible de sécurité
* Conditions d’utilisation

Référentiel :

Développeur(s) :

Commanditaire(s) :

Centre d'évaluation :

Niveau :

Profil de protection :

Accords de reconnaissance :

Augmentations :

Rapport de certification : ANSSI-CC-2022/40

Langue : Frangais

Cible de sécurité : ANSSI-Cible-2022/40

Langue : Frangais

Certificat : Certificat-CC-2022/40

Langue : Frangais

P

Critéres Communs version 31rS

PRIM'X TECHNOLOGIES

PRIM"X TECHNOLOGIES

OPPIDA

EAL3+

CCRA SOG-IS

ALC_FLR.3, AVA_VAN.3

SSTIC 2024 - C. MOUGEY
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Le parcours du RSSI pointilleux

. - La politique P399 (version du format des conteneurs et messages chiffrés) doit étre
5. Consultation des configurée & « Version 2 », '
documents

Cc7.

C6.  Pour chague nouvel envoi, il est nécessaire de créer un nouveau conteneur chiffré. I

Afin de renforcer le contréle d'intégrité, la politique P234 doit interdire I'ouverture de

conteneurs ZED au format 2.2. A cet effet, elle doit &tre configurée en ajoutant la ligne
« ZedFormatVersion2.2 | Deny ».

* Cible de sécurité
* Conditions d’utilisation

- Lapolitique P730 (sevil d’acceptation des mots de passe) doit étre configurée 2 100%
et la politique P732 (longueur des mots de passe) doit &tre configurée 3 12.

SSTIC 2024 - C. MOUGEY 18



55:suque Le Directeur général
o [ Paris, le 2 8 DEC. 2023 ]

N°22% JANSSI/SDE

Agrément Acid

DECISION D’AGREMENT

. D’UN MOYEN DE CRYPTOLOGIE
Le parcours du RSSI pointilleux
. AcID CRYPTOFILER version 7.1.5.x
5 . CO”SU Itatl On deS avec les bibliothéques Ccsp Acip version OR

geyon 2.3 et NIST version 3.4

rs API assocnées en versions 3.3 & 4.0

DE L'INFORMATION

et lq
documents

* Cible de sécurité
* Conditions d’utilisation

Limites

L1. Seule lutilisation d‘Acib CRYPTOFILER surll’OS Windows Seven pst couverte par le présent
agrément. Les utilisations sur les OS Wi . ta, Windows 8, Windows 10,

Windows 11 et Windows Server ne sont pas couvertes par le présent agrément.

19
SSTIC 2024 - C. MOUGEY
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Agrement pour le DR

Niveau d’agrément : DR

+ Restreint UE

+ Restreint OTAN

=

Stormshield

Trustway Proteccio

IPsec

Zed
Cryhod
ZoneCentral

Acid | «=— Non public

https://cyber.gouv.fr/produits-services-qualifies

a

P—

—

IGC

Chiffrement de fichiers

SSTIC 2024 - C. MOUGEY
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Choix de la cible
Intérét

» Zed!: seul logiciel accessible a tous pour I'envoi et la réception d’'information DR

 llestdonc:
+ Déployé chez la grande maijorité des entreprises traitant de I'information sensible (DR)
* « Exposé » a des canaux non sdrs (e-mails, clés USB, etc.)

* Une « cible potentielle » en audit

« Agrément DR, donc Qualification de niveau « standard », donc Critere Communs EAL3+
« Donc une cible de sécurité qui a été regardé (et d’autres travaux non spécifiés)

* Mais qui ne couvre pas tout I'objet en tant que logiciel

SSTIC 2024 - C. MOUGEY
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Choix de la cible

Hypothéses de I'analyse

Représentativité d’'un attaquant :
« Comme un client du produit
* Aucun accés a de I'information secréte

Multiples archives Zed!
non publi

entation interne

Résultat des analyses
et de la qualification

SSTIC 2024 - C. MOUGEY
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E_ . 21 Personal access key *
REPUBLIQUE @
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F=am Select a key type or a key location

Select the type of your key or its location {container)
Zed!

Utilisation

Mew encrypted co

(- E L
[ ] r You open an encypted container: Mew encrypted container. zed
ENCryp

containerzed IEI Password access: select or enter your user name,

|} 55TIC v|

Enter the password:

SSTIC Leaks --
La vie caché...

S5TIC Ceaks=="Ta 3
Type: Text Document

Tutoriel : https://spote.developpement-durable.gouv.fr/mtect-mte-mer/sg/sg-dnum/sg-dnum-msp/article/tuto-
transmettre-des-documents-a-donnees-sensibles-grace-a-zed-et-france

SSTIC 2024 - C. MOUGEY 24
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Elements disponibles en ligne

Cible de sécurité

* Cryptographie AES-256
« Utilisations possibles
*Eléments d’architecture

5 5 _ 5
Utilisateur w\ ﬁ' Administrateur | ﬁ' \ '\I L&\dministrateurde la
d : ! bcurité
\,_r; o s acces \ T il T sécurité
" = 7

A

~

r-—-—-——"~="—~"=—"=—"="="="="="="="="="="="=¥°=¥°=¥/="/=== 1
1 1
;s -
| I
1 ]
Cal -
1 1
PKC|S#11 |
1 - 1
1 : ) — : < 1
. .
L D Y e e e e e e e e —————————— J

CSP | §

Ve

Figure 1 - Architecture de Zed!

https://cyber.gouv.fr/produits-certifies/zed-version-q20211

SSTIC 2024 - C. MOUGEY
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Elements disponibles en ligne

* Cryptographie AES-256
Cible de sécurité «Utilisations possibles
*Eléments d’architecture

«CVE-2018-16518 (CVSS 8.3)

Vulnérabilités «« L'ouverture d’une archive peut créer des
fichiers arbitraires »

SECURITY BULLETIN 1859972
(CVE-2018-16518) 09/05/2018

SUMMARY

Opening a compromised encrypted Zed! container can create arbitrary files on host.

This anomaly is not related to a cryptographical vulnerability: data confidentiality in encrypted
containers is not affected.
Upgrade is highly recommended.

https://www.primx.eu/en/bulletins/security-bulletin-1859972/

SSTIC 2024 - C. MOUGEY
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RECOMMANDATIONS POUR UNE
Eléments disponibles en ligne UTILISATION SECURISEE DE ZED!

* Cryptographie AES-256
Cible de sécurité « Utilisations possibles GUIDE ANSSI
*Eléments d’architecture

Vulnérabilités «« L'ouverture d’une archive peut créer des

Selriters 2 shireties Désactiver la politique P264 afin de d’interdire 'utilisation des acces de secours.
»

*CVE-2018-16518 (CVSS 8.3) u ‘ Désactivation de I'accés de secours

«Acces de secours

0 s Extensions de fichier peuvent étre Si l'acces de secours est utilisé malgré tout, il est important de prévoir un processus
G L“de AN SSI clairs/cachées de vérification d'identité efficace de la personne qui appelle le support.

+Chiffrement : mot de passe ou certificat

Caractere public du nom des fichiers chiffrés
Masquer les noms des fichiers contenus au sein des conteneurs (affichés par défaut)

en appliquant la P233

https://cyber.gouv.fr/publications/recommandations-pour-
une-utilisation-securisee-de-zed

SSTIC 2024 - C. MOUGEY 28
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Elements disponibles en ligne

Cible de sécurité

Vulnérabilités

Guide ANSSI

Analyse du format
Zed! (version
antérieure)

* Cryptographie AES-256
« Utilisations possibles
*Eléments d’architecture

«CVE-2018-16518 (CVSS 8.3)

*« L’ouverture d’une archive peut créer des
fichiers arbitraires »

*Accés de secours

*Extensions de fichier peuvent étre
clairs/cachées

+Chiffrement : mot de passe ou certificat

*Format de base : MS-CFB (Office)
+Clé de chiffrement hardcodée pour obscurcir
*Données sous une forme TLV

.zed archive (MS-CBF)

stream #1

| encryption (AES)
| 512-byte chunks

encryption (AES)
512-byte chunks

https://www.beuc.net/zed/

SSTIC 2024 - C. MOUGEY
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REPUBLIQUE .
FRANGAISE zed2john.py
sttt

Blame

Elements disponibles en ligne

* Cryptographie AES-256
Cible de sécurité «Utilisations possibles
*Eléments d’architecture

: " *CVE-2018-16518 (CVSS 83) ’ = .version_info[0] == 3
Vulnérabilités «« L'ouverture d’une archive peut créer des
fichiers arbitraires »

encoding("utfg")

«Acces de secours

: * Extensions de fichier peuvent étre
Guide ANSSI clairs/cachées -
« Chiffrement : mot de passe ou certificat An intermediary user key’ a user IV and an
*Format de base : MS-CFB (Office) mtegrlt_y check ]
+Clé de chiffrement hardcodée pour obscurcir sum will be derived from the user password,
ABEITIEES S [ SIS V1Y using the deprecated PKCS#12 method as

described at rfc7292 appendix B

ezed2john.py

*Dérivation des mots de passe
https://github.com/openwall/john/blob/bleeding-

jumbo/run/zed2john.py

SSTIC 2024 - C. MOUGEY 30
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Observations initiales

Stockage des listes d’acces https://learn.microsoft.com/en-us/sysinternals/downloads/procmon

» ProcMon pour observer les lectures de fichier

| Z\annuaire|
, . , , ., Mame a Date modified Type
[ ] 5

Creatlon d une CIe prlvee | Al Pacino.zaf 5/31/2024 10:43 AM ZAF File
| Brad Pitt.zaf 5/31/2024 10:43 AM ZAF File
- NOM_UTILISATEUR.zaf créé puis accéde : | Catherine Deneuve.zaf 5/31/2024 10:43 AM ZAF File
o | Clint Eastwood.zaf 3172024 10:43 AM ZAF File
| Jean Dujardin.zaf 31/2024 10:43 AM ZAF File
| Jean Reno.zaf 5/31/2024 10:43 AM ZAF File
. Suppress|0n de tous les fichiers .zaf oxSv) (| Leonardo DiCaprio.zaf 5/31/2024 10:43 AM ZAF File
| Louis de Funés.zaf 5/31/2024 10:43 AM ZAF File
9 Ie programme redemande de Creer une Cle J Marion Cotillard.zaf 31/2024 10:43 AM ZAF File
| Melanie Laurent.zaf 31/2024 10:43 AM ZAF File
| Robin Williams.zaf 31/2024 10:43 AM ZAF File
| Tem Hanks.zaf 31/2024 10:43 AM ZAF File

.zaf : correspond ou contient au moins la clé privée de I'utilisateur

SSTIC 2024 - C. MOUGEY 31
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Observations initiales

Format

\t
File Edit Access Tools Window
& B & fa =
Mew list Open
| ElEEE

» Ouverture dans l'outil de gestion | stz o0

v‘ Access

Encrypted Zone Management T8 MyUserlD (Administrative)

« Absence de chaines de
caracteres dans le fichier

» Entropie (binwalk -g) proche de 1 [

Verifying access: TOTO_Bonjour 123!.zaf

E Password access: select or enter your user name,

ZC Open an access list x

> |

ro=

Enter the password:

Cancel

.zaf : probablement compressé ou chiffré

SSTIC 2024 - C. MOUGEY
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Observations initiales

Emport de la clé de déchiffrement

L1 @ 1

1. Création d'un compte MyUser 4. Ouverture de I'archive
2. Création d’'une archive Zed! 5. Le compte MyUser est disponible
3. Ouverture et utilisation de I'archive et fonctionnel !

- Fichier MyUser.zaf non nécessaire sur la destination [l
- Une archive Zed! emporte le moyen d’étre déchiffrée
(au moins le compte créateur)

SSTIC 2024 - C. MOUGEY 33
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Analyse statique
Rétro-ingénierie

* Plusieurs plateformes et éditions
*  Linux, Windows, ...

Free, Commercial, ...

* Binaires volumineux, a priori C++

* Notoirement fastidieux

« Utilisation de cryptographie
*  Plugins (FindCrypt, ...)
* Accélération matérielle (instructions AES-NI)

* Instructions typique de certains algorithmes, ex: HMAC

Identification de plusieurs
fonctions de cryptographie

XOR xxx, ©Ox5c
XOR xxx, ©Ox36

SSTIC 2024 - C. MOUGEY
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Analyse dynamique

Ox1234
Suivi du flot de donnée I
memcpy

_— S
shr rldd, 10h
mev edx, ds:rva dword_14032BA60[rl5+rcx*4]
mov [rbp+var_34], rlild
xor rlod, ds:rva dword_14032BA60[rl15+rax*4] —@ 8 O O
. AES dFile q DO Npmvzx eax, byte ptr [rbptvar_40] X567 D NN EE A F RT E
- xor r10d, ds:rva dword_14032B660[r15+rax+d]
xor rlod, [r9248]
EN TFmovzx eax, rldb EN TR OP IE
A mov [rbp+var_30], riod
Xor edx, ds:rva dword_ 14032BE60[rl5+rax+*4]
mov eax, rl2d
shr rax, 18h
xor edx, ds:rva dword_14032C260[rlS5+rax*4]
MOVZIX eax, byte ptr [rbpt+var_3C]
Xor edx, ds:rva dword_ 14032B660[rl5+rax*4]
- xor edx, [r3+0Ch]
Anal Se Statl ue = mov rax, ds:rva qword_140327400[rl5+rdi*g]
mov réd, edx
mov [rbp+var_2C], r8d
lea r9, ds:0[rax*4]
mov eax, edx
. shr rax, 18h
https://github.com/bootleg/ret-sync &= 2% —
p . g . g y mev edx, ds:rva dword_14032BE60[rl5+rax*4] - -
mev eax, rlod : :
shr eax, 10h - of™
and edx, OFF000000h - -
MOVIX ecx, al 1
mev eax, ds:rva dword_14032B660[rl5+rcx*4]
and eax, OFF0000R H d BP
e aragware
mov eax, rlld
shr eax, B
MOVZX ecx, al 6X1234
mov eax, ds:rva dword_14032B660[rlS5+rcx*4]
mov rdi, [rbp+var_50]
and eax, OFF00h
xor edx, eax
movzx eax, bl 6X5678
-MOVIX eax, byte ptr ds:rva dword_14032BE60[rl5+rax*4]
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Analyse statigue / dynamique

Déchiffrement : AES-CBC-ZED
«Algonthme - AES |pla'”f”1| |pla'm‘9“2| F‘Ialntextn
v Mode e
v Padding

« Secrets
Enc 1 I'.—EET:"E_-!
\
! Y
CBC CFB

S1 partie CBC identique:
XOR(chiffrés ;) = XOR(clairs.;) ™
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Déchiffrement d’un ZAF

Secrets Sens de ’exécution

Récupération des

KE Y IN ME MO RY +—

HA RD CO DE DK EY r
— [=];
https://aka.ms/ttd
< > Linux : rr

Trace d’exécution

SSTIC 2024 - C. MOUGEY 38



i ‘III’

REPUBLIQUE

FRANCAISE

e TOTO _Bonjourl23!.zaf.dec X

02 00 06 00 .. ..
0020

Contenu d’'un ZAF
Post analyse

Parsing du
format

Déchiffrement

» Clé hardcodée

c.mougey@sstic.org
userl23@sstic.org
office365@onmicrosoft.com

S-1-5-21-XXX-YYY-ZZZ-1234
CN=CamilleM,OU=Users,DC=sstic,DC=0rg

Username, privileges, ...
Emails + alias

SID et DN de I'utilisateur
Si PKI, certificat associé
Clé publique RSA
[Secrets chiffrés]

SSTIC 2024 - C. MOUGEY
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Contenu d’un ZAF

Déchiffrement du secret

RFC 7292, Appendix B

« Authentification : password - ID 1 + 200 000 SHA-256 - 8 premiers octets

 Déchiffrement :

« password = ID 2 + 100 000 SHA-256 -
« password = ID 3 + 100 000 SHA-256 -

Ke

[Clé RSA privee }—

Bloc AES'CBCUtiIisateur

v

Comparé avant dechiffrement

SSTIC 2024 - C. MOUGEY
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Contenu d’un ZAF

Format John-the-Ripper

:~/etudes/binaries/ZoneCentral$ python3.8 read zaf.py --quiet --john TOTO Bonjourl23y!.zaf | tee /tmp/L

o_crack

MylUserID:S$zed$15225200000571fc1704150d6bdcbd94b3d3c7592¢c875dfoff55ba8e84781: : : TOTO _Bonjourl23!.zaf
:~/etudes/binaries/ZonecCentrals ~/tools/john/run/john /tmp/to crack -w=/tmp/wordlist --skip-self-tests

Using default input encoding: UTF-8

Loaded 1 password hash (zed, Prim'X Zed! encrypted archives [PKCS#12 PBE (SHA1/SHA256) 256/256 AWX2 8x])

Cost 1 (1teration count) 1s 200000 for all loaded hashes

Cost 2 (hash-func [21:5HA1 22:5HA256]) 1s 22 for all loaded hashes

Will run 4 OpenMP threads

Press 'q' or Ctrl-C to abort, 'h' for help, almost any other key for status

Warning: Only 1 candidate buffered, minimum 32 needed for performance.

Bonjourl23! (MyUserID)

1g 0:00:00:00 DONE (2023-88-11 11:08) 7.692g/s 7.692p/s 7.692c/s 7.692C/s Bonjourl23!
Use the "--show" option to display all of the cracked passwords reliably

“ession completed.

4 coeurs i5-7200U

200 essais / secondes

Si un attaquant accede a un . zaf, il peut essayer de trouver le secret
Faisabilité : seulement des attaques par dictionnaire

SSTIC 2024 - C. MOUGEY
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E
§,E§.l,5%)\?s”§ P383, P386, P387 et P233), il faut ajouter les polmques ZoneCentraI suivantes (qui
NG s‘appliquent a la création de la liste d’acces de l'utilisateur) :

Libertd.
Egalité

Eraseraict

- La politique P702 (durée de validité des mots de passe) doit étre configurée 3 une
valeur inférieure 3 90 jours.

ZAF

Autres remarques Unicité et péremption des mots de passe

Utiliser un mot de passe dlfférent pour chaque conversation.
Changer le mot de passe réguliérement, idéalement tous les 3 mois.

* Le vrai secret est la clé privée du ZAF

* Possibilité d’avoir plusieurs comptes dans le méme ZAF

*  Souvent, chaine « sécurité des données »

* Un compte caché **SOS** existe
+  Compte de secours
* Son mot de passe (aléatoire) est chiffré avec la clé globale du ZAF

* Récupérable par un utilisateur / administrateur connaissant le secret du ZAF
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K Encrypted Zones Management — O >

& B

ificate Password Access list Apply

Fraseraict

File Edit Access Tools Window

ZAF _ * =R /)l e :a

Mew list Open & Mew Password access

**SOS** Accssrrst* ' User ID:

B Access list: Test | FEGOGFE |

Enter a password for new access:

. SEREBEBEENE |
Confirmed:
. EEEREREEES |

T b limmt—3 pagsword must match 80%: of following
Password check error (807A0258) < Is, induding 2 uppercase, 2 lowercase,
1 digit {in any order). Repeated

ed. If those criteria are not satisfied,
rejected.

e This password access already exists,
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Egalité

Eraseraict

ZAF
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37 F1 3C .. ..

AES-CBC-ZED vy

.zaf

Legend:

Used by / configure

Information flow

Encryption

Password

Data block
Encrypted block

Algorithm
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REPUBLIQUE
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i

Egalité N,

Eraseraict

ZAF

87" B4 80 wn: wic >n ............... y

AES-CBC-ZED vy

.zaf

=<0 RSAPublic Key

V& ek v e
/f///,/’/lz////ﬂ,}}lm%f),/"

« Username: DOMAINE jdoe

« EncryptionMode
@ Global IV « EncryptionStrength

User 1

o Login: jdoe@domaine.fr MD5
LoginMD5:

Privilege : ADMIN | Mandatory | ...

Salt (PBE)

Algorithm: SHA256
Loop Count (PBE)

Salt (PBA)

Loop Count (PBA)

Hashed Pwd: [N

Entry added on : YY-jul-2023 01:02.123456
S$-1-5-21-XXX-YYY-ZZZ-1234
joe@domaine.fr, aliasl@domaine2.fr, ...
CN=joe, OU=Users, DC=domaine, DC=fr

Used by / configure

Information flow

Encryption

Password

Data block
Encrypted block

Algorithm

»SOS**

« Login: *SOS**

V87

IV for the encrypted SOS PWD

SSTIC 2024 - C. MOUGEY
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37 F1 3C .. .. [ >n

AES-CBC-ZED vy

SSTIC 2024 - C. MOUGEY

.zaf

@ RSA Public Key
R P ey . -
(P - omame: DOMANE e

(0) Global IV « EncryptionStrength

————————» SHA256 A

> x200 000 E

User1
Login: jdoe@domaine.fr MD5
LoginMD5:
Privilege : ADMIN | Mandatory | ...
Salt (PBE)

wemeees Userl PWD |

Algorithm: SHA256
Loop Count (PBE)

Salt (PBA)

Loop Count (PBA)

Hashed Pwd: [
Entry added on : YY-jul-2023 01:02.123456
S-1-5-21-XXX-YYY-ZZZ-1234
joe@domaine.fr, aliasl@domaine2.fr, ...
CN=joe, OU=Users, DC=domaine, DC=fr

D Lol

« Login: *SOS**

e

[ IV for the encrypted SOS PWD |

%% **SOS** PWD f
/ l!lili’i’g_lﬂgl’ Zz77777771 /

Legend:

Used by / configure

Information flow

Encryption

Password

Data block
Encrypted block

Algorithm
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37 F1 3C .. .. o) >n

Exn

REPUBLIQUE @ AES-CBC-ZED vy 227 i‘i

FRANCAISE

o .zaf —————————> SHA256 A

"
N

Frearait
> x200000 [
««@ RSA Public Key E
Z A I R T % . Username: DOMAINE jdoe t:
—— LZZ===— « EncryptionMode ID3
(5) Global IV « EncryptionStrength s
User1 wxxkkrek | Jgerl PWD ‘ Legend:
« Login: jdoe@domaine.fr MD5
« LoginMD5: + + X
« Privilege : ADMIN | Mandatory | ... —> Used by / configure
« Salt (PBE) ID1 ID2 )
« Algorithm: SHA256 i 5 > Information flow
« Loop Count (PBE)
« Salt (PBA) ] .
« Loop Count (PBA) —¢ i H Encryption
« Hashed Pwd: [ SHAZ56 li—ld—\ ‘
« Entry added on : YY-jul-2023 01:02.123456 x100 000 [**** Password
e S-1-5-21-XXX-YYY-ZZZ-1234 v v 1
« joe@domaine.fr, aliasl@domaine2.fr, ... Key | [V ] —/ Data block
« CN=joe,OU=Users, DC=domaine, DC=fr : ——
: bz Encrypted block
P Aol kol o 2 2% kil i :
//// Wi n: neme shcdlan
Do . Dt i AmNmi/4y || I | DR
AES-CBC

**SOS**

« Login: **SOS**

.

Y.

IV for the encrypted SOS PWD I

-
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37 F1 3C .. .. [ )n

AES-CBC-ZED vy

—————————> SHA256 A

IV for the encrypted SOS PWD |

SSTIC 2024 - C. MOUGEY

A A A A A A A S

1**SOS** PWD

Vi

.zaf
> x200000 [T55]
« RSA Public Key ;:}
V7% REK priiatd Key) : - *
%)f DRSA) //{//f/”////}}‘/: + Username: DOMAINE jdoe
« EncryptionMode ID3
(o) Global IV « EncryptionStrength &
User 1 seeees Userl PWD | [ Leoend:
 Login: jdoe@domaine.fr MD5
« LoginMD5: + = X
« Privilege : ADMIN | Mandatory | ... Used by / configure
« Salt (PBE) D1 D2 _
« Algorithm: SHA256 a | > Information flow
o Loop Count (PBE)
« Salt (PBA) — ] )
« Loop Count (PBA) W i : Exicryption
¢ Hashed Pwd: [N SHA256 Iﬂ_'llj R
« Entry added on : YY-jul-2023 01:02.123456 x100 000 e ‘ Password
e S-1-5-21-XXX-YYY-ZZZ-1234 v "
« joe@domaine.fr, aliasl@domaine2.fr, ... —1 Data block
« CN=joe,OU=Users,DC=domaine, DC=fr = Eacami Bl
V&
W// //,]7[—'::.;/‘-""7/77/'77 “““ ) /
Y, offci (//////// AN Algorithm
7 /‘Z/.//_//.én.-.’ Lt W 9/ SHA256 o
*sost *SOS** PWD ‘ D3
+
D1 D2 [ —
+ +
o Login: *SOS** 3 .3 5
PR, ; ; \4
| —
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87 F1 3C e o ,n

? 280-53V

IV for the encrypted SOS PWD |

AES-CBC-ZED v 2=2
.zaf ——————> sHA2s6 A
» x200 000 %l
0 RSA Public Key ;:
« Username: DOMAINE jdoe -
« EncryptionMode ID3
[ (9) Global IV « EncryptionStrength 5
User1l rrxekkk | Jgserl PWD ‘ Legend:
« Login: jdoe@domaine.fr MD5
« LoginMD5: + 3 X
« Privilege : ADMIN | Mandatory | ... > Used by / configure
« Salt (PBE) b, W02 ——
« Algorithm: SHA256 P 4 > nformation flow
« Loop Count (PBE)
« Salt (PBA) — 1] .
« Loop Count (PBA) —¢ H H Encryption
« Hashed Pwd: IS SHAZS56 li_lii_‘ )
« Entry added on : YY-jul-2023 01:02.123456 x100 000 ’**** Password
o S-1-5-21-XXX-YYY-ZZZ-1234 v v
+ joe@domaine.fr, aliasl@domaine2.fr, ... Key 1V —/ Data block
* CN=joe,OU=Users,DC=domaine, DC=fr : S— e T
: 4
57777 o e o
N N Ghal K 1 el Algorithm
V/ 22 ‘.--/I’/////" .......................................... SHA256 g
AES-CBC
~sos #SOS*PWD |3
D1 D2 (-
+ +
¢ Login: **SOS** 51
. \ \4
| E—
7 .,// ///’ / ( v
7 ) Dy Key v
AES-CBC
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FICHIERS ZED

SSTIC 2024 - C. MOUGEY




EX

REPUBLIQUE @
FRANCAISE

st

Egalité

i

ﬁ l Archive Zed!
Fichiers Zed!
Analyse
. — &l Fichier .zaf
Vulnérabilité 1
Les archives Zed! contiennent le ‘ J J J
ZAF de leur créateur l l Archives
° passees
Leak d’informations Brute-force du * futures
personnelles mot de passe

Envoyer une archive Zed! ~ Envoyer sa clé privée (protégée par MDP)

Plusieurs archives ~ Plusieurs mots de passe =» Securité = min(MDP,_,)
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Fichiers Zed!

Analyse

Vulnérabilité 2

Une archive Zed! contient le
« chemin initiale de création »

ﬂ l Archive Zed!

X:\PartagesSecret\IncidentSSTIC\archive.zed

Comment verifier tout ¢ca ?

> | VIRUSTOTAL

SSTIC 2024 - C. MOUGEY
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= CN = Requisition Judiciaire

Fichiers Zed! Entreprise : NN
CTl 2] VIRUSTOTAL

M:\str-hfds-planification\@4 - Planification\VIGIPIRATE\POSTURE ETE - AUTOMNE 2023\ Il
B strasbourg - Audit PASSI LPMM 2023 - Procés Verbal de réception I
C:\Users\I\Documents\GMR\_UKRAINE\GMeo NG

X:\[l\Pole de compétence SYSTEMES DE COMBAT\IMM\3 - PROGRAMMES NN

H:\ANALYSES DE LA MENACE ET AUTRES DOCS ENVOYES AUX OPERATEURS\CAMPAGNE DE SIGNALEMENT [N
2021 \

cCURITE g
el I
r,.\5 — N By

Fichier .zaf DN, SID, nom du domaine ANSSI

Si le mot de passe est BF...

— | @] — Adresses e-mails « anonymisées »

SSTIC 2024 - C. MOUGEY
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Intégrité des archives

Méthode

@

@

Trace 1

Trace 2

@

&' Corrupted encrypted container!

An alteration of the encrypted container was detected: a modification
I unautherized by the creator of the container was performed. It is STRONGLY
recommended net to open or retrieve any file,

Do you still want to continue to use this encrypted container? In this case the
container will be set as read only.

Yes Mo

SSTIC 2024 - C. MOUGEY
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Intégrité des archives
Méthode: diffing de trace

L Tirace 1

I m—
1
L1

—

Trace 2

ﬂﬂl U DUUDH% |
[U

O
[—
https://github.com/commial/ttd-bindings T —
" i C__J ]
Permet d’isoler directement = =
le code responsable o o
1 1
] [ ]
2 L

SSTIC 2024 - C. MOUGEY
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Intégrité des archives

Remarque 2

Suppression du HMAC - Perte d’intégrité des fichiers
Warning, mais l'utilisateur peut accepter

& Corrupted encrypted container!

An alteration of the encrypted container was detected: a modification
I . unautherized by the creator of the container was performed. It is STRONGLY
AR Y P
recommended not to open or retrieve any file,

container will be set as read only.

| ves |

Do you still want to continue to use this encrypted container? In this case the

No |

SSTIC 2024 - C. MOUGEY
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Champs mysteres
Etapes :
. 0x10 octets
Répétes n fois
Copié dans l'archive
Chiffrés
AES-CBC(IV=0, key=ArchiveKey)
Re-chiffrés
RSA(PKCSv1.5, key=ArchivePubKey)
Re-re-chiffrés
AES-CBC(IV=0, key=ArchiveKey)
7. Copié dans l'archive

A quoi sert ce schéma ?
Ces octets sont-ils de la donnée ?

W

o1

o

SSTIC 2024 - C. MOUGEY

XXYY ZZ ...

XXYY ZZ ...
XXYY ZZ ...
XXYY ZZ ...
XXYY ZZ ...

XOCNNLZLZ

v
IV = 00 00 00 }—>n<——

. AES-CBC
4

Archive Key

) RSAPublic Key

- PKCSv1.5,
BT1 ?

v

IV=000000 |—>K He—

AES-CBC

Archive Key

>

<
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Libete

Egalité

Ereteraiet

Champs mysteres

Sp0|ler
Code de manipulation de BigNum

«  Emulation symbolique (Miasm) pour
découvrir automatiquement les
opérations

«  Emulation des opérations de plus
haut niveau - équations

*  Hyperelliptic.org

+ Dual EC-DRBG en x-only

* Non utilisé dans le « vrai » code

* Reliquat, peut-étre pour vérifier
lors du re-chiffrement d’une
archive

Détails dans les actes

| XXYY ZZ ..

XXYY ZZ ...
KXKN Y Lz
XXYY ZZ ...

XXYY ZZ ...
XXYY ZZ ...

Archive Key

v
IV =00 00 00 n(—

i AES-CBC
%

R
BT1 ? ) RSAPublic Key

IV =00 0000 ?4—

AES-CBC

Archive Key

User 1

« Login: jdoe@domaine.fr
e LoginMD5, ...
« Associated Zaf file: DOMAINE User1l.zaf

> RSAPublic Key

//// / /////”

Y/ 2%5& /// )/
/// /// 4{/

SSTIC 2024 - C. MOUGEY
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Zed

|37F13C.. I

|
P .zed
2=2
Background | _CATALOG HMAC |(— —HMAC-SHA256 < SHA-256 <
img =
HMAC | [ _CTLFILE HWAC J«?=ZHMAC-SHAZS6 «—{  SHA256  |&—

{
|

_CTLFILE _CATALOG

File 1 « Initial filename: C: \Users\Joe\Desktop\my.zed

« EncryptionMode: AES -CBC- ZED

« Extension: . txt
« Exact file size (in bytes)

» EncryptionStrength
« Archive created time
« Zed! version used

SSTIC 2024 - C. MOUGEY

7,

b
no User A (shared password) Shared PWD A}
. - + +
11, 7w vy VI | » G A : t?.g'-',‘;,,.%‘},‘?@""'“""e"’ MDS D1 D2
CTIIGh7 0174 A P I E « Privilege : ADMIN | Mandatory | ... + +
[emremne Jor="  leam < dll e 7
: :
. ~ Loop Count (P5E) o
— = « Salt(PBA) ; :
[ HMAC-SHA256 k“n‘ ... XOR « « Loop Count (PBA) @ i]
SHA256 | AES-ECB = Hashod P IR chm
« Entry added on : YY-jul-2023 01:02.123456 ;
Block number CONTENT - File 1 7 ) y Y
Wiz vy ///////
Encrypted block /// // , ///////’//////////// 0,
F‘b D sussesersswsrsssesen Loorevsoea "
e " o —=
W/ // / 7/ + Login:jdoe@domainefr [ ~© RSA Public Key|¢
Z zaf . LoginMDS,
/ = « Associated Zaf file: DOMAINE Userl.zaf

o
7

Background img

e RS A P rivate Kev
AR Prvaie Key

RSA - PKCSv1.5
BT2
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ZoneCentral

Tour d’horizon

» Chiffrement de dossier, appelés « zones »

* Méme éditeur, agrément DR

» Format des fichiers de zone .zcctl tres similaire
* Chiffrement grace aux .zaf

Remarque 3

Vulnérabilité 3

Le HMAC des fichiers de zone peut
étre supprime, silencieusement

Chiffrement AES-CBC-ZED, IV = filename

XOR(petits fichiers avec méme filename) = XOR(clairs)

SSTIC 2024 - C. MOUGEY
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ERRATUM

CE SLIDE NE FAIT PAS PARTIE DE LA PRESENTATION

Remarque 3

Chiffrement AES-CBC-ZED, M=fHename

XOR(petits fichiers avec—méme—filename) = XOR(clairs)

L'IV ne dépend que de la Zone et du numeéro du bloc (par bloc de 5120ctets)
Cette remarque est aussi valable pour le mode AES-CBC-CTS

SSTIC 2024 - C. MOUGEY
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ZoneCentral + Zed!

*  Chemin du fichier . zaf dans:

mail.zed ﬁl — E ZedMalil

Le fichier de zone (donc modifiable, puisque le HMAC peut-étre retiré)

L’archive (avant vérification de I'intégrité) a l\\attaquant \d\fichier.zaf

Vulnérabilité 4 |

L'utilisation d’'un chemin UNC provoque
une authentification implicite

) NTLM relay
Compromission F

du compte AD
BF du challenge NTLM

A I'ouverture d’un e-mail, d’une archive ou d’un fichier dans un répertoire partagé
—> Compromission possible du compte
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Coerce d’un utilisateur
Exemple : fichier de zone .zcctl malveillant (caché par I'explorateur)

Une écriture de fichier dans un sous-dossier déclenche la vulnérabilité

| Jrundll32 exe 2463 L Thread Exit SR ST EEES

]mndllﬂz.exe pri=:g Impacket v0.10.1.dev1+20230524.180921.8b3T9% - Copyright 2022 Fortra
I ]mnd"lz'exe 2468 Impacket Library Installation Path: /home/user/.1 /share/virtualenvs/impacket-bRcPLOh1/11b/python3.10/s1te-pa
L ]m”dllj’z-e"e 2458 /impacket-0.10.1.dev1+20230524.180921.8b3f9eff-py3.10.egg/impacket
=Czcs exe BN (<] config file parsed

1676 K lback added for UUID 4B324FC8-1670-01D3-1278-5A47BFGEE188 V:3.0

€ 705 EXE 1676 IS back added for UUID 6BFFDE98-A112-3610-9833- 87E345A V:1.0
2C 208 Exe 1676 IS :c-nﬂg f%le parsed
- i Config file

-Czos.exe 1676 config file .
Czcs exe BN (] Incoming connection (192.168.38.103,49786)
TCzcs exe 1676 JI% C
Czos exe 1676 1N ser SRV ccessfully
2C 208 Exe 1676 IS :WINDOMAIN: aaaaaaaaaaaaaaaa:5a557dccb2313079edal1108edb35de0c:010100000000000000860bbec3cadonls3fflole
- ’ - e9fb556700000000010010006a00440072006c0055004c006c007100030010006200440072006c0055004c006c007100020010006200730069006d0
-CzCs.eNe 1676 D4600630050007300040010006200730069006d0046006300500073000700080000860bbec3cad901060004000200000008003000300000CE0E0000
“CIcs exe 1676 0E000P0AREOA30000Aeec?618986b612240a9c8T662TATaR0778470678c594d5dcB8c5Tfbe5aff0832T020010000000R0APOAREOAROAROAAEOABOAR0
TC zos exe 1676 Joo0n900220063006900660073002003100390032002:003100360038002003300380020031000000000000000000
TC 708 £XE il [*] Closing down connection (192.168.38.103,49786)
=C 203 exe Ly [*] Remaining connections []

- 4,
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Vulnérabilités et corrections

CVE-2023-5044 (8.7), CVE-2023-50439 (5.3), CVE-2023-50442 (4.1), CVE-2023-50442 (4.1), CVE-2023-50441 (4.8)
CVE-2023-50443 (4.0), CVE-2023-50440 (7.5)

» Corrections < 3 mois, avec des variants trouvés par I'éditeur
+ Communication publique, perte de I'agrément et agrément de la nouvelle version

+ Communications privée

+ Détails pour les bénéficiaires de I'agence

« Détails pour les clients Prim’X
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Egalité N,

Eraseraict

Vulnérabilités

Niveau d'agrément

Miveau de recommandation

Décision de qualification

l'i Optimal Produits et services dont I'acquisition et I'utilisation sont recommandées
sans réserve.
Produits et services dont |'utilisation est acceptable s'ils sont déja déployés
e mais dont |'acquisition et I'utilisation ne sont pas recommandées pour de
u Modéré nouveaux projets.
Par exemple: produit pour lequel il existe une version qualifiée plus
récente, etc.
Produits et services dont I'acquisition et I'utilisation ne sont plus
recommandées et dont le retrait doit &tre planifié.
- . Par exemple: produit ou service dont le fournisseur n'assurera
u Critique prechainement plus le maintien en condition cpérationnelle ou de

sécurité, produit ou service dont le fournisseur ne rencuvellera pas la
qualification, etc.

https://cyber.qgouv.fr/decouvrir-les-solutions-qualifiees

Q.20211
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Vulnérabilités

« Dans une version a jour, les archives ne contiennent plus :
* Le .zaf du créateur

* Le chemin de création
* Les chemins UNC ne sont plus pris en compte
* Que se passe-t-il si, temporairement, la solution qui a le monopole de fait n’est plus agréé pour le DR ?

Une analyse des données leakées (chemins, ZAF) doit é&tre menée

Les fichiers ZAF doivent étre entierement renouvelés
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QUESTIONS

MERCI POUR VOTRE ATTENTION !




