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Évaluation de sécurité de systèmes avioniques

Actuellement, l'évaluation de sécurité des systèmes avioniques :
• S’appuie sur les vulnérabilités découvertes à partir d’outils spécifiques et
génériques

• Dépend de l'expérience (intuition, ...) des évaluateurs pour identifier des
vulnérabilités / faiblesses de conception et d’intégration

But de ces travaux :
• Proposer des méthodes de recherche de vulnérabilités de conception

• Limitant la composante intuition
• Rendant plus facilement justifiable la couverture de l'évaluation
• Aidant à la reproductibilité des résultats

Pourquoi ?
• Améliorer la confiance en la sécurité des produits avioniques
• Anticiper les demandes futures des autorités de certification
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La problème abordé dans cette présentation

Existe-t-il des séquences d’actions sur le système qui provoquent une
altération contrôlée d’une entité choisie du système ?

Elements clés de l’approche :
• Investigation itérative, assistée par l'évaluateur
• Identification de flux d’information possibles entre source et cible choisies

• À partir des traces d’exécution de tests fonctionnels (initialement)

~ modèle comportemental partiel du système
• Par exploration des combinaisons des effets découverts dans ces traces
• Par l’ajout de connaissances acquises par l’évaluateur

• propriétés découvertes par analyse ciblée
• nouvelles traces d’exécution liées à des intéractions hors spec
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Exemple de système « complexe »
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Exemple de système « complexe »

D’où provient l’information que détient X ?
→ Problème d’over-linking
→ Besoin d’une representation plus poussée
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Plan

1

2

Formalisme des graphes de provenance à états étendus (SEPG)
Événements, traces, versions d'états, construction du graphe

3

Réduction de l’over-linking
Raffinement inter-processus et intra-processus

4

Les outils proposés
Logiciel de capture et application d'analyse

5

Exemple illustratif
Application de la méthode et vidéo de démonstration

Limitations & perspectives
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Formalisme 1/4 — Entités

On modélise le système comme deux
ensembles d'entités.

P l'ensemble des processus

R = Rs ⊔ Rc l'ensemble des ressources,
partitionné en :
→ Rs ressources de stockage
→ les lectures ne modifient pas leur contenu

→Rc ressources consommables
→ les lectures modifient leur contenu

Cette distinction est importante : les
deux classes de ressources produisent
des structures différentes dans le SEPG
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Formalisme 2/4 — Événements
Un événement est un tuple

e = (te, pe, Se, De, ine, oute)
te type d'événement (read, write, open, close, lseek)

pe processus déclencheur pe ∈ P

Se ensemble des entités sources dont l'état influence l'événement

De ensemble des entités destinations dont l'état est modifié par l'événement

ine valeurs d'entrée spécifiques au type d'événement (ex. fd, count, buf)

oute valeurs de sortie spécifiques au type d'événement (ex. fd, size_read, offset)

Une trace est T = ⟨e1, e2, …, en⟩ ; est un ensemble ordonné et fini d’événements
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Formalisme 3/4 — Versions d'état et SEPG

Chaque fois que l'information d'une entité est
modifiée, une nouvelle version d'état est créée.

« combien de fois x a été une destination
d'information jusqu'à l'événement ek »

x0 est la version initiale de l’entité X
x1 est la version suivante
xk est la version après k transfert d’information vers X

Graphe de Provenance à États Étendus (SEPG)

Le SEPG de la trace T = ⟨e1, …, en⟩est SEPGT = (T, V, E) tel que:
V = *toutes les versions de toutesles entités au cours de T*
E = *connexions entre les sources

et destination d’information
pour chaque événement*

Chaque événement crée une nouvelle
version d'état de destination, et y connecte
les versions d'état sources courantes.
L'ordonnancement temporel est intégré à
la structure.

Version d’état
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Exemple : structure d’un événement d’écriture

e = ( write, A, {A, X}, {A, X}, buf=”hello”, ret=5)

type : write
processus : A
sources : A, X

destinations : A, X
input: (buf=”hello”)
output: (ret=5)
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Exemple : structure d’un événement d’écriture

e = ( write, A, {A, X}, {A, X}, buf=”hello”, ret=5)

type : write
processus : A
sources : A, X

destinations : A, X
input: (buf=”hello”)
output: (ret=5)
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Exemple : structure d’un événement d’écriture

e = ( write, A, {A, X}, {A, X}, buf=”hello”, ret=5)

type : write
processus : A
sources : A, X

destinations : A, X
input: (buf=”hello”)
output: (ret=5)
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e1 = (write, A, {A, A_D}, {A, A_D}, ·, ·)
e2 = (read, D, {D, A_D}, {D, A_D}, ·, ·)
e3 = (write, B, {B, B_D}, {B, B_D}, ·, ·)
e4 = (read, D, {D, B_D}, {D, B_D}, ·, ·)
e5 = (write, D, {D, L_A}, {D, L_A}, ·, ·)
e6 = (write, C, {C, C_D}, {C, C_D}, ·, ·)
e7 = (write, E, {E, L_BC}, {E, L_BC}, ·, ·)
e8 = (write, D, {D, L_BC}, {D, L_BC}, ·, ·)
e9 = (read, D, {D, C_D}, {D, C_D}, ·, ·)
e10 = (read, F, {F, L_BC}, {F}, ·, ·)
e11 = (read, F, {F, L_A}, {F}, ·, ·)
e12 = (write, F, {F, X}, {F, X}, ·, ·)

Exemple de Graphe de Provenance à États Étendus
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Formalisme · 4/4 — Accessibilité
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Formalisme · 4/4 — Accessibilité
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Formalisme · 4/4 — Accessibilité
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Le problème d’over-linking

Deux motifs d’over-linking à atténuer :
Inter-processus: via une ressource partagée Intra-processus : à l'intérieur d'un processus

A→ X→ C ?
B→ X→ C ?
A + B→ X→ C ?

X→ A→ Z ?
Y→ A→ Z ?
X + Y→ A→ Z ?
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Le problème d’over-linking — inter-processus

Deux motifs d’over-linking à atténuer :
Inter-processus: via une ressource partagée Intra-processus : à l'intérieur d'un seul processus

A→ X→ C ?
B→ X→ C ?
A + B→ X→ C ?

X→ A→ Z ?
Y→ A→ Z ?
X + Y→ A→ Z ?
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Le problème d’over-linking — intra-processus

Deux motifs d’over-linking à atténuer :
Inter-processus: via une ressource partagée Intra-processus : à l'intérieur d'un seul processus

A→ X→ C ?
B→ X→ C ?
A + B→ X→ C ?

X→ A→ Z ?
Y→ A→ Z ?
X + Y→ A→ Z ?
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Plan

1

2

Formalisme des graphes de provenance à états étendus (SEPG)
Événements, traces, versions d'états, construction du graphe

3

Réduction de l’over-linking
Raffinement inter-processus et intra-processus

4

Les outils proposés
Logiciel de capture et application d'analyse

5

Exemple illustratif
Application de la méthode et vidéo de démonstration

Limitations & perspectives
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Élagage inter-processus 1/3
Objectif : exprimer comment l'information circule à travers une ressource

Idée : modéliser les interactions avec la ressource pour en déduire l'état courant.

Exemple d'un FIFO : modélisation d'un comportement de file simple

→ Chaque écriture pousse un bloc [contenu / version d’état source]

→ Chaque lecture défile et retrouve donc la / les versions d’état source

e1 = (write, A, {A, X}, {A, X}, (buf="hello"), (size_written=5))
e2 = (write, B, {B, X}, {B, X}, (buf="world"), (size_written=5))
e3 = (read, C, {C, X}, {C, X}, ·, (buf="hello", size_read=5))
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Élagage inter-processus 2/3

Représentation of FIFO X :
Avant la lecture de C :

"world" (e2) "hello" (e1) ← tête

C : read(5) → consomme "hello" (le
morceau de A)
Après :

"world" (e2) (consommé)

✓ affirmé : e1 ← e3
✗ écarté : e2 ← e3

e1 = (write, A, {A, X}, {A, X}, (buf="hello"), (size_written =5))
e2 = (write, B, {B, X}, {B, X}, (buf="world"), (size_written =5))
e3 = (read, C, {C, X}, {C, X}, ·, (buf="hello", size_read=5))
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Élagage inter-processus 3/3

[...]
e7 = (write, E, {E, L_BC}, {E, L_BC}, ·, size_written = 10)
e8 = (write, D, {D, L_BC}, {D, L_BC}, ·, size_written = 10)
[...]
e10 = (read, F, {F, L_BC}, {F}, ·, size_read=10)
[...]

Ici, on suppose des ouvertures avec O_APPEND
On peut donc automatiquement déduire que:

✓ affirmé : e10 ← e7
✗ écarté : e10 ← e8
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Élagage inter-processus sur notre exemple

e7 = (write, E, {E, L_BC}, {E, L_BC}, ·, size_written = 10)
e8 = (write, D, {D, L_BC}, {D, L_BC}, ·, size_written = 10)
[...]
e10 = (read, F, {F, L_BC}, {F}, ·, size_read=10)
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Élagage inter-processus sur notre exemple

e7 = (write, E, {E, L_BC}, {E, L_BC}, ·, size_written = 10)
e8 = (write, D, {D, L_BC}, {D, L_BC}, ·, size_written = 10)
[...]
e10 = (read, F, {F, L_BC}, {F}, ·, size_read=10)
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Élagage inter-processus sur notre exemple

e7 = (write, E, {E, L_BC}, {E, L_BC}, ·, size_written = 10)
e8 = (write, D, {D, L_BC}, {D, L_BC}, ·, size_written = 10)
[...]
e10 = (read, F, {F, L_BC}, {F}, ·, size_read=10)
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Élagage inter-processus sur notre exemple
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Élagage inter-processus sur notre exemple
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Élagage intra-processus 1/3 : objectif

Objectif : exprimer comment l'information circule dans un processus

e1 = (read, A, {A, X}, {A}, · , (buf="hello", size_read=5))
e2 = (read, A, {A, Y}, {A}, · , (buf="world", size_read=5))
e3 = (write, A, {A, Z}, {A, Z}, (buf="HELLO") , (size_written=5))

→ Expression des détails d'implémentation du processus

→ suivi de logique complexe ou une émulation de processus
→ expression des relations de causalité entre les événements produits
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Élagage intra-process 2/3 : propriétés causales

Un event pattern π est un prédicat sur les composantes d'un événement.
Exemple : π = { pe == A, te == read, X ∈ Se }

Une causal property (p, πs, πt, mode)

Chaque flux intra-processus candidat se retrouve dans l'un des trois cas :

Confirmé
La propriété DEP
correspond : lien
source–cible confirmé.

Écarté
La propriété INDEP
correspond : lien exclu.

Incertain
Aucune propriété ne
correspond : ambiguïté
résiduelle.

Une trace est trop volumineuse pour détailler des relations événement par événement
Besoin d’outils pour décrire des règles générales, pas par événement

p— processus décritπs / πt — event patterns source et target
mode— mode de dépendance (DEP ou INDEP)
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Élagage intra-process 3/3 : exemple d’application

Comportement connu de D:

→ un message venant de A va dans L_A

→ un message venant de B ou de C va dans L_BC

Encodage en 3 event patterns et 2 propriétés :
π1 = { te == read, A_D ∈ Se }
π2 = { te == read, B_D ∈ Se || C_D ∈ Se }π3 = { te == write, L_A ∈ De }
CP1 = (D, π1, π3, DEP)
CP2 = (D, π2, π3, INDEP)

rappel : causal property = (p, πs, πt, mode)
p— processus décritπs / πt — event patterns source et target
mode— mode de dépendance (DEP ou INDEP)

Connaissance supplémentaire
(acquise par reverse-engineering par exemple)
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Élagage intra-process 3/3 : exemple d’application

π2 = { te == read, B_D ∈ Se || C_D ∈ Se }π3 = { te == write, L_A ∈ De }
CP2 = (D, π2, π3, INDEP)
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Élagage intra-process 3/3 : exemple d’application

π2 = { te == read, B_D ∈ Se || C_D ∈ Se }π3 = { te == write, L_A ∈ De }
CP2 = (D, π2, π3, INDEP)
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Élagage intra-process sur notre exemple
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Élagage intra-process sur notre exemple
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Élagage intra-process sur notre exemple



LAAS-CNRS
/ Laboratoire d’analyse et d’architecture des systèmes du CNRS 37

Élagage intra-process sur notre exemple


