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ETW : Event Tracing for Windows ESYNACKTIV

Qu'est-ce que c'est?

Infrastructure de tracage haute performance intégrée a \Windows depuis Windows
2000

Permet de collecter des événements kernel (depuis 2000) et user-mode (depuis XP /
Vista)

Concue pour un impact minimal sur les performances et la possibilité de supporter
des millions d'evénements asynchrones par seconde

Principalement utilisé pour :
= Diagnostic et debugging systeme
= Analyse de performances

= Sécurité et détection d’anomalies




ETW : Event Tracing for Windows

Principes de fonctionnement
= Architecture :
= Providers : Applications ou
composants du systeme qui
emettent des evénements.

= Consumers : Applications qui
écoutent et traitent les événements

= Sessions : Collectent les
evenements provenant d'un ou
plusieurs fournisseurs et les relaie
Vers un consumer

=  Controllers : Démarrent / Arrétent
les sessions et activent / désactivent
les providers au sein des sessions.
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ETW : Event Tracing for Windows HSYNACKTIV

FTW comme moteur de détection comportementale pour les EDR

= Contrairement aux mécanismes de signatures, ETW permet aux EDR d’opérer a un niveau comportemental:

= Séquences et corrélation de plusieurs événements (ex : CreateProcess -> Création de fichiers -> Interaction réseau)

= Celarend ETW particulierement adapté a la détection post-exploitation et aux attaques dites fileless.

= Ces caractéristiques font d'ETW un canal privilégié pour observer le comportement systeme, souvent en complément (ou

remplacement) :
= des hooks sur les fonctions de la Windows AP,

= des mini-filter drivers,

= des callbacks kernel (PsSetCreateProcessNotifyRoutine, etc.).

= Ce canal doit toutefois étre considéré comme moins fiable que ceux fournis par le kernel

car:
= La majorité des événements sont générés coté usermode (et sont par définition altérables)

= Ces événements sont généralement émis en sortie des fonctions incriminées, et il n'est donc souvent pas possible de faire de la
prévention d'incident réelle (cas du DCSync qui se coupe au bout de quelques secondes)

= |l n'est pas exempt d'erreurs, si les buffers de traitement sont pleins, les évenements émis sont perdus
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ETW : Event Tracing for Windows ESYNACKTIV

Le paradoxe : criticité vs opacité

= Malgré son role central :
= les EDR documentent tres peu quels providers ETW ils consomment,

= |les schémas d'événements exploités sont rarement publics,

= |les regles de corrélation restent majoritairement propriétaires.

= En consequence, pour la blue team comme pour la red team :
= TJester un EDR revient souvent a une boite noire comportementale,

= Manque de visibilité sur la couverture reelle des événements,

= Limpact d’'un contournement ou d’'une désactivation de provider est souvent opaque.




ETW : Event Tracing for Windows ESYNACKTIV

outils existants

= Dans ce contexte, quelgues outils ont vu le jour pour explorer cette télémeétrie :

= Qutils natifs Windows :
= Logman, Tracelog, Tracerpt : Outils en ligne de commande fournis avec Windows pour

gerer des sessions ETW, convertir des fichiers .etl, ou genérer des rapports CSV

= TraceView / Windows Performance Recorder (WPR) : Interfaces graphiques ou +

modernes pour capturer et visualiser des evenements
= QOutils tiers reconnus:
= KrabsETW (Microsoft): Bibliotheque C++ qui simplifie la consommation de traces ETW

(écoute et parsing)
= SIlkETW (Mandiant) : Programme .Net permettant la collecte et le stockage de traces

ETW au format json




ETW : Event Tracing for Windows HSYNACKTIV

Limitations

= QOutils existants orientés "consommation” : on visualise en temps réel sur le terminal

= Pas de genération native de sessions avec multi providers déja configures

= Peu de littérature sur les providers historiguement consommeés par les EDR /
antivirus

= D'un point de vue securité, cela nécessite de déja connaitre les providers intéressants
pour tester des choses en lab




Metamorph
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Metamorph 5 SYNACKTIV

Un projet pour simplifier le cout d'entrée sur ces sujets

= Pour simplifier la prise en main et la recherche sur les signaux genérées par ETW,

Metamorph a vu le jour avec:
= La possibilité de générer des sessions avec des profils pre-déefinis correspondant au méme
niveau de télémeétrie que certains EDR / antivirus en une seule commande,

= La possibilité de stocker la télemétrie au format .etl pour laisser la possibilite d'étre ingerée

comme un event log classique.

= | e travail d'obtention de l'information sur le niveau de télémétrie sera abordé en fin

de présentation.
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Metamorph 5 SYNACKTIV

Usage

= Quvrir un cmd.exe ou un Powershell en admin et lancer I'exécutable :

# .\Metamorph.exe <options>

# Activer les mémes providers que Defender
. \Metamorph.exe -Defender

# Activer les mémes providers que Defender et MDE, en fusionnant les doublons
. \Metamorph.exe -Defender -MDE

# Activer les providers de tous les profils, en fusionnant les doublons
.\Metamorph.exe -All

# Activer tous les providers, y compris les plus verbeux

.\Metamorph.exe -All -noisy

= Les droits administrateurs sont requis car la persistence de la session ETW est opérée via la modification de
HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\ControANWMIN\Autologger\Metamorph

= Une fois installé, un redémarrage de la machine est nécessaire.
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Metamorph 5 SYNACKTIV

Usage

C:\Users\Admin\Metamorph\x64\Release>Metamorph.exe -Sentinelone
--- Configuring Persistent ETW AutoLogger Session ---
Session Name: Metamorph
Log File Path: %SystemRoot%\System32\LogFiles\WMI\Metamorph.etl
[INFO] Opened/created registry key: HKLM\SYSTEM\CurrentControlSet\Control\WMI\Autologger\Metamorph
[INFO] Set AutoLogger configuration instance GUID to: {7D5BE671-848E-4911-9843-A73E145093E8}
[INFO] Building final provider list...
-> Processing Sentinelone providers...
[INFO] Configuring 65 unique providers in the registry...
[SUCCESS] Configured provider: {0B694327-369B-4B22-94EA-D1B82E68CE53}
[SUCCESS] Configured provider: {1B30854F-A52D-4808-A919-BF52C14DC264}
-> Skipping noisy provider (use -noisy to include): {83ED54F0-4D48-4E45-B16E-726FFD1FA4AF}
[SUCCESS] Configured provider: {32DE78CC-9BA2-402F-9DD3-AD5A052F41DD}
[SUCCESS] Configured provider: {1D90CC4C-C335-4EAB-9C16-226E92C643A9}
[...]
[INFO] Skipped 5 noisy provider(s). Use the -noisy flag to include them.

[SUCCESS] AutoLogger 'Metamorph' configured successfully.
The logger session 1is set to start automatically on the next system boot.
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Metamorph 5 SYNACKTIV

Traitement des traces

SSTIC 2026

Apres reboot et lancement des programmes a étudier, le fichier Metamorph.etl contiendra tous les événements
ETW capturés correspondant a la configuration choisie.

Le format .etl étant natif Windows, il est alors possible pour des POC rapides / petit lab de I'ingérer avec :
= Journal d'évenement

= Perfview

Nota bene: Par commodite, Metamorph a été configuré pour utiliser des logs circulaires afin d'éviter de perdre des
traces accidentellement apres reboot.

= Ce choix de design implique la création d'un suffixe .etl.00x qui n'est pas accepté par tous les outils, il suffit donc de
renommer le fichier le cas échéant.

Il est également possible de convertir les .etl en CSV pour découvrir les providers intéressants a coups de grep:

tracerpt MyETWLogger.etl -o logdump.csv -of CSV
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Metamorph

Exemple avec perfview

SSTIC 2026

= [ancer perfview :

Sélectionner la trace

= PerfView CAWindows'\system32\LogFiles (Administrator)

File Collect Memory Size Options Help Main View Help (F1]

CAWindows'\system32\LogFiles

Filter:

Tutorial

w

[ setupcin

= sam
4 £ WM

=] LwtNetlog.etl

Metamorph.etl
Metamorph2 (2).etl
#] Tracelnfo
%] Processes
-E] Processes / Files / Registry Stacks
5H] CPU Stacks
i [ Memory

= Advanced
I [ Experimental
Metamorph.etl
Microsoft-Windows-Rdp-Graphics-Rdpldd-Trace.etl
MetCore.etl
MtfsLog.etl
RadicMgr.etl

s, [,
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Troubleshooting
Welcome to PerfView!

PerfView is an application designed to simplify the collection and analysis of performance
data.

Pressing the F1 key will give you help for current view. Any blue hyperlinks in the Ul also take
you to help. For an overview of Perf\iew see the User's Guide . If you wish to ask a question
that the documentation did not answer or if you have feedback or a bug report, see the
feedback instructions in the documentation,

If you are new to PerfView , we strongly recommend reading the tutorial or watch the
tutonal videos . it should only take 10-20 minutes to walk through. Also recommend is
reading what perfView can do for you.

Optimizing Time, or Unmanaged Memory: Collecting ETW Profile Data
PerfView can collect a time based ETW trace for investigating CPL and Server Response
Time, as well as Wall Clock / Blocked Time , Unmanaged memory or Managed memory . For
these cases PerfView has two ways of collecting ETW trace data:
* Run a command and collect data while the command is running, Collect->Run (Alt-R)
* Collect data machine wide by starting and stopping collection manually. Collect-
>Collect (Ak-C)

Optimizing Managed Memory: Collecting .NET Runtime Heap Data
PerfView can also collect data about the GC heap of a .MET Runtime process. S5ee GC Heap

Quick Start for more details,
* Take a heap snapshot of an existing process Memaory-> Take Heap Snapshot (Alt-5)

FA Tips Videos
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Metamorph

Exemple avec perfview

SSTIC 2026

= Choisir son provider pour l'analyse :

1~ Events Metamorph2 (2).etl in WMI (C:\Windows\system32\LogFiles\WMI\Metamorph2 (2).etl)

File View Help Event View Help (F1)
Update| Start:| 0,000 v | End:[ 210314676 ~ | MaxRet:| 10000 v Find:

Process Filter;

Event Types Filter:
Microsoft-Windows-GroupPolicy/EventID(3351)

Micresoft-Windows-GroupPelicy/EventID(6339)
Microsoft-Windows-GroupPolicy/Event|D{8000)
Microsoft-Windows-GroupPolicy/EventID(8001)
Microsoft-Windows-Kernel-General/BootPerformanceData
Microsoft-Windows-Kemel-General/EventID(16)
Microsoft-Windows-Kemel-General/LeapSecondDataUpdate

| Microsoft-Windows-Kernel-General/SystemStart
| Microsoft-Windows-Kemnel-General/TimeZonelnformationRefresh
| Microsoft-Windows-Kemel-Process/ProcessStart/Démarrer

Microsoft-Windows-Kemnel-Process/ProcessStop/Arréter
Microsoft-Windows-Liveld/Appeldefonction/Arréter
Microsoft-Windows-Liveld/Appeldefonction/Démarrer

1 Microsoft-Windows-Liveld/EventID{3008)
1 Microsoft-Windows-Liveld/EventiD(3009)
! Micresoft-Windows-Liveld/EventiD(4008)
| Microsoft-Windows-Liveld/EventID(4009)
| Microsoft-Windows-Liveld/EventiD(4010)
| Microsoft-Windows-Liveld/EventID(4014)
i Microsoft-Windows-Liveld/EventlD(6014)
| Microsoft-Windows-Liveld/EventID(7008)

Micresoft-Windows-Liveld/EventID(7009)
Microsoft-Windows-Liveld/Event|D(9008)
Microsoft-Windows- Liveld/EventID(9009)
Microsoft-Windows- Liveld/EventID(9010)

: Microsoft-Windows-Liveld/EventID(9014)

| Microsoft-Windows-PowerShell/Aucun/Autiliserlorsquel opérationexécuteuniquemen
| Microsoft-Windows-PowerShell/Démarragedelacommande/Autiliserlorsquel opération
] Microseft-Windows-PowerShell/DémarragedelaconsoleP owerShell/Arréter

Microsoft-Windows-PowerShell/DémarragedelaconsoleP owerShell/Démarrer

| Microsoft-Windows-PowerShell/Démarrag isseur/Aut quel'opératione

| Microsoft-Windows-PowerShell/Démarragedumoteur/Autiliserlorsquel opérationexéct
| Microsoft-Windows-PowerShell/Etatdel AMSI/Autiliserlorsquel opérationex écuteunigu
1 Micresoft-Windows-PowerShell/Exécuterunec dedistante/Lorsdelacréationd'ap

Microsoft-Windows-PowerShell/Exécutiondupipeline/Autiliserlorsquel opérationexéct.

: Microsoft-Windows-PowerShell/ProtocolelPCdecanalnomméPowerShell/Quverture(as
| Microsoft-Windows-PrintService/Ouvertured undescripteurd imprimante/Echecdel'op

Histogram: |*

Event Name

Microsoft-Win
Microsoft-Win
Microsoft-Win
Microsoft-Win
Microsoft-Win
Microsoft-Win
Microsoft-Win
Microsoft-Win
Microsoft-Win
Microsoft-Win
Microsoft-Win
Microsoft-Win
Microsoft-Win
Microsoft-Win
Microsoft-Win
Microsoft-Win
Microsoft-Win
Microsoft-Win
Microsoft-Win
Microsoft-Win
Microsoft-Win
Microsoft-Win
Microsoft-Win
Microsoft-Win
Microsoft-Win
Microsoft-Win
Microsoft-Win
Microsoft-Win
Microsoft-Win
Microsoft-Win
Microsoft-Win

Payload Narmi
Thread|D
ProcessorNum
QueryMName

QueryType
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Quelques exemples en vrac
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Quelques exemples de providers en vrac ESYNACKTIV

Pour comprendre Ia force ou les faiblesses de certaines régles de détection

Provider Techniques / Tools Télémétrie associée

Microsoft-Windows-RPC DCSync (Mimikatz, secretsdump) UUID RPC & OpNums

Microsoft-Windows- Enumération LDAP (Sharphound, ADRecon,
LDAP-Client ADExplorer, etc.)

Search filters

Création d'une logon session avec un

Microsoft-Windows-LSA Vol de secrets Kerberos (Rubeus) L
nom non légitime

Microsoft-Windows-DNS-

Client Reconnaissance DNS, Exfiltration DNS Requétes et reponses DNS
ien

Microsoft-Windows-WM|-

o WMIExec, reconnaissance WM Requétes WM
Activity
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Aller plus loin ESYNACKTIV

contribuer

= Pour rajouter des EDR ou antivirus / les mettre a jour: CONTRIBUTING.md
= || faut installer Windbg sur une machine disposant de la solution

= Et charger un script de debug JavaScript fourni dans le projet afin de découvrir quels processus
consomment quels providers
Il est parfois plus simple de trouver l'information comme quand les sessions historiques de type

"Autologger” sont utilisées

C'est le type de session utilisé par Metamorph par exemple et tout est stocké dans le path de registre associé

Et parfois toute I'information réside uniquement en mémoire (sessions dites "temps réel")

Le script a I'avantage de gérer les 2 cas puisqu'indépendamment de la provenance, les mémes
structures sont peuplées niveau kernel.

= Ce script est issu de plusieurs scripts! créés par Yarden Shafir lors de ses recherches? sur

T T\A/J .
1: https://g'&-_buI).cMry/tmi\ofbits/’vvimDbgdS/b\ob/rmin/EtvacmcIRouﬁmcs.Js

2: https:/blog.trailofbits.com/2023/11/22/etw-internals-for-security-research-and-forensics/

SSTIC 2026
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Aller plus loin

Tuner

= Une fois les éléments en notre possession il est alors simplement possible de les stocker dans une structure C basique

// Defender:

const ProviderConfig Defender[] = {
{L"{A68CA8B7-004F-D7B6-A698-07E2DEOF1F5D}",
{L"{FC65DDD8-D6EF-4962-83D5-6E5CFE9CE148}",
{L"{FAE10392-FOAF - 4ACO-B8FF-9F4D920C3CDF}",
{L"{F4E1897C-BB5D-5668-F1D8-040F4D8DD344}",
{L"{EO2A841C-75A3-4FA7-AFC8-AEOQ9CF9B7F23}", oxffffffffffffffffuLL, OxOULL}Y,

5, OXFFFFFFFFFFFFffffuLL, OxOULL},
S,
S5,
S,
S,
{L"{EF1CC15B-46C1-414E-BB95-E76BO77BD51E}", 5, OxffffffffffffffffuLL, OxOULL},
S,
S,
S,
S5,
S,
S,

OXTIffffffffffffffuLL, OxOULLJ,

{L"{1EDEEE53-0AFE-4609-B846-D8COB2075B1F}", oxFFFFFFFFFFFFFFFFULL, OXOULL},
{L"{85A62A0D-7E17-485F -9D4F - 749A287193A6}", oxFFFFFFFFFFFFFFFFULL, OXOULLY,
{L"{C688CF83-9945-5FF6-0E1E-1FF1F8A2ECOA}", oxfFFfFfFFFFFFFfffuLL, OxOULL},
{L"{099614A5-5DD7-4788-8BC9-E29F43DB28FC}",
{L"{54849625-5478-4994-A5BA-3E3B0328C30D}",
{L"{8C416C79-D49B-4F01-A467-E56D3AA8234C}",

OXFFFFFFFFFFFFFFFFULL, OXOULLY,

Y

const size_t DefenderSize = sizeof(Defender) / sizeof(Defender[0]);

= Puis de rajouter un mapping dans le main pour rendre possible sa création.

//

// Microsoft-Windows-Eventlog (System / Security / Others)
OXFFffffffffffffffuLL, OxOULL}, // Microsoft-Windows-Security-Mitigations
0x114dcfa5555ULL, OxOULL}, // Microsoft-Windows-Threat-Intelligence

//
//
//
//
//

//

= SYNACKTIV

Microsoft-Windows-Kernel-General

Microsoft-Windows-Kernel-Audit-API-Calls
Microsoft-wWindows-Bits-Client
Microsoft-Windows-WMI

Microsoft-Windows-Audit-CVE
??

Ox1ULL, Ox0ULL}, // Microsoft-Windows-LDAP-Client

Microsoft-Windows-Security-Auditing

Ox400ULL, OXxOULL} // Microsoft-Windows-Win32k

= Alternativement, il est possible de filtrer / supprimer / rajouter des providers sur une configuration existante.

SSTIC 2026
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Metamorph

Fvolutions

SSTIC 2026

= SYNACKTIV

= Implémentation de plus d'EDR / antivirus

= Switch pour désinstaller directement depuis
l'outil
= Optimisation du stockage, taille des logs
générés
= Rajout de providers dans la liste "noisy"

= Optimisation des paramétres associés (rotation /
taille)

= |Implémentation de 'export des logs si pas de
solution plus acceptable pour un lab local

= Conversion .etl -> .evtx (évaluer I'impact de la
perte de certaines métadonnées)
= Petit helper pour auto-générer des events et
aider a reproduire certains TTPs pour des
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Merci pour votre attention!
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1N https://www.linkedin.com/company/synacktiv

X https://x.com/synacktiv
* https:/ /bsky.app/profile/synacktiv.com

A : :
s https://synacktiv.com

In case of compromise, you can contact
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