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Spatial Frinet

SSTIC 2026 - Théo EMERIAU
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Contexte & Historique
 Combiner l’analyse statique & dynamique

 Traces d’exécution → IDA 
 gaasedelen/tenet (2021)

 synacktiv/frinet (SSTIC 2024)
 Traceur basé sur Frida
 Vue « Callgraph »
 Recherche dans la mémoire
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Trace d’exécution

$ python3 trace.py spawn [BIN_PATH] [MODULE_NAME] [FUNC_ADDR] -a [ARGS]
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Cas d’utilisation
 Identifier le code lié à un log particulier

 Rechercher la construction du message dans la mémoire
 Puis remonter le callgraph

 Suivre l’évolution d’une allocation
 Breakpoint en R/W sur la zone mémoire
 Ctrl-scroll

 Time Travel Debugger
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Performance
 Un obstacle persiste …

 200 millions d’instructions (10 Go)
 Chargement initial : 23 minutes / 20 Go de RAM
 Fluidité de l’interface dégradée

 Besoin communs des équipes Synacktiv
 Entre 50 et 500 millions d’instructions
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Benchmark : Frinet Legacy



8

8

Informations dispersées
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Pré-calculs par segments
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Pré-calculs par segments
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Réécriture du backend
 3 Composants

 Indexeur (Rust) : CLI externe
 Backend (Rust) : algorithmes de recherches
 Frontend (Python) : plugin IDA

 Objectif cible : minimiser la latence
 Idéalement ~20ms par frame / ~1ms par requête
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Index : liste au père noël
 Multi-dimensionnel

 Mémoire : Temps + Adresse
 Registre : Temps + Valeur

 Construction sur un PC portable lambda 
 Temps & RAM

 Stockage
 Fichier auto-porteur
 Chargement instantané (zero-copy)
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OpenStreetMap
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OpenStreetMap
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OpenStreetMap
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OpenStreetMap : intersection
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OpenStreetMap : nearest neighbour
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Hilbert Packed R-Tree
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Courbe de Hilbert
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Hilbert Packed RTree
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Hilbert Packed RTree
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Hilbert Packed RTree
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Trace d’exécution  Rectangles→
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Registres : RAX
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Registres : RAX
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Registres : RAX
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Registres : RAX
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Lectures mémoire
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Lectures mémoire
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Lectures mémoire
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Lectures mémoire
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Écritures mémoire
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Écritures mémoire
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Écritures mémoire
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Écritures mémoire
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Requêtes  Rectangles→
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Benchmark : comparaison

 Parsing & Indexing
 23 min → 3 min
 20 Go → 3 Go
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Benchmark : comparaison
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Passage à l’échelle
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Passage à l’échelle
 >500 millions d’instructions

 Tri en mémoire
 32 octets par feuille
 → Tri en 2 phases

 Index inefficace
 Latence se dégrade très rapidement
 → Densité des feuilles trop hétérogène

 1 → 3 passes
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1ère passe : régions
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1ère passe : régions
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1ère passe : régions



50

50

2ème passe : partitions
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3ème passe : fill
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3ème passe : fill
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3ème passe : fill



54

54

Benchmark : Spatial Frinet
 1,7 milliards d’instructions / 90 Go
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Benchmark : passage à l’échelle
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Conclusion
 2 ans de recherche et d’expérimentation

 Réécriture complète du backend & frontend
 Vue « Callgraph » pas encore implémentée
 L’interface mérite plus de travail

 Open-source : https://github.com/synacktiv/frinet

https://github.com/synacktiv/frinet
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https://www.linkedin.com/company/synacktiv

https://twitter.com/synacktiv

https://synacktiv.com

https://www.linkedin.com/company/synacktiv
https://twitter.com/synacktiv
https://synacktiv.com/
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